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1 Zusammenfassung

Wie bereits im Vorjahr hat sich die Sicherheitslage nicht verbessert, sondern weiter verscharft. Dies
stellte die von der Aufsicht der AB-ND betroffenen Nachrichtendienste teilweise vor neue
Herausforderungen und hatte zur Folge, dass sich auch die AB-ND im Rahmen ihrer Priiftatigkeit
flexibel an die Gegebenheiten anpassen und ihre Prioritaten zum Teil neu setzen musste.

Die aus der Lageveranderung resultierende Notwendigkeit der Transformation der Dienste beschéftigte
die AB-ND stark. So befindet sich nicht nur der Nachrichtendienst des Bundes (NDB) in einer
Transformationsphase, sondern auch der Dienst fiir Cyber- und elektromagnetische Aktionen (CEA),
der seine nachrichtendienstliche Tatigkeit seit 2024 neu im Rahmen des Kommandos Cyber ausiibt.

Im Militérischen Nachrichtendienst (MND) soll der Dienst fur den praventiven Schutz der Armee
(DPSA) ausgebaut werden. Vor dem Hintergrund der Beauftragung des DPSA durch den NDB warf
dies fur die AB-ND die Frage auf, inwieweit sie diese Tatigkeiten im Rahmen ihres gesetzlichen
Auftrags prufen kann und muss.

Technologische Entwicklungen, die fur die nachrichtendienstlichen Tatigkeiten nutzbar gemacht
werden, missen von den Aufsichtsbehdrden nicht nur beobachtet, sondern auch verstanden werden.
Aus diesem Grund wurde auch im Jahr 2024 in die Ausbildung der Mitarbeitenden investiert — sei es
durch die Teilnahme an Kongressen zu aktuellen technischen Themen oder durch entsprechende
Weiterbildungen. Wie der internationale Austausch mit anderen Aufsichtsbehoérden zeigt, stellen
technologische Entwicklungen und die daraus resultierende Notwendigkeit einer Anpassung an sich
verandernde Rahmenbedingungen nicht nur die AB-ND vor grosse Herausforderungen.

Nicht nur beim NDB wurden Prifungen durchgefihrt und abgeschlossen. Eine Prifung befasste sich
auch mit dem CEA und eine weitere mit dem MND. In Bezug auf den MND setzte die AB-ND die im
Jahr 2023 auf der Leitungsebene begonnenen Gesprache Uber ihre Aufsichtskompetenz im Bereich
des DPSA fort. Die entsprechende Priifung aus dem Prifplan 2024 konnte zum Redaktionsschluss
noch nicht gestartet werden.

2127



a b ON =2 DN

Inhaltsverzeichnis

ZUSAMMENTASSUNG ..eeriiiiiiiriiiiirr i s s s aR e s s R e s e an e e e an e 2
INhARSVEIZEIChNIS ...coierii ettt 3
Kennzahlen Stichtag 31. Dezember 2024 ..............ccoceiiniiimiinnirr s 4
=Y =T 41T o o 5
WXL 23 Ted 0] 53 = 1o | (=1 =Y o PSS 6
51 = o U 1§ o= 1 o S 6
5.2 Prifungen im Jahr 2024 ...........oo oo e 6
5.2.1 Strategie Und PlanUNQ........oooiiiiiiiiiiiie et a e e a e e e e 6
5.2.2 Organisation und Beauftragung ..........c.eooiiiiiiiiiiiii s 6
5.2.3  ZusammeEnarbeil ... e e e e e e 9
5.2.4  BeSCHAMUNG ...uvtiiiiiie ittt e e e e e e e e e e e e e areaaaeeaaaaaes 12
Lo T (Y=< T TH | =Y o SO PEE 14
5.2.6 Datenbearbeitung/ArChiViErung..........ccooiiiiiiiiiii e 15
5.3 AKZEPIANZ ... e s 18
54 Controlling der EmpfehlUNGeN........ooouiiiiii e 18
T 0 L= 0 T T o 19
6.1 PEISONEIIES........oeeee et 19
6.2 Aus- UNd WeterDildUNGEN ........cooiiiiiii e e 19
6.3 Zugang zu amtlichen Dokumenten und Informationen ............cccoceeiiiiii s 20
6.4 Zustandigkeit der AB-ND fir die Aufsicht (iber den DPSA ..........cooiviiiiiiieie e, 20
6.5 N1 LT Y T o S 20
e Yo o 1T T 1o 21
7.1 Nationale KONtaKLE ............ooiiiiiiie e 21
7.2 Internationale Kontakte ... 23
3] T T T N 25
8.1 PrUPIan 2024 ...t 25
8.2 ADKUIrZUNGSVEIZEICNINIS ....coiiiiiiii ittt e e rareee e 26

3/27



3 Kennzahlen Stichtag 31. Dezember 2024

. . 01.01.2024 9
Mitarbeitende 31 12.2024 9
Laufende Priifungen am 01.01.2024 10
Begonnene Priifungen im Jahr 2024 9
Abgeschlossene Priifungen im Jahr 2024 1
Laufende Priifungen am 31.12.2024 9
Geplante Priifungen 10

Unangekiindigte Prifungen

Empfehlungen

14

4/27



4 Personlich
Wozu dienen die Kontrollen?

Jede Tatigkeit verfolgt ein Ziel. In einigen Bereichen wird das Ziel mit einem konkreten Ergebnis
erreicht, etwa mit einem Produkt oder einer Dienstleistung. In anderen Bereichen ist dies nicht mdglich,
wie etwa bei Praventionsmassnahmen zur nationalen Sicherheit. Ein vereitelter Anschlag ist in der Tat
kein greifbares Ergebnis. Manchmal kann man nicht einmal feststellen, ob der befiirchtete Anschlag
nicht stattgefunden hat, weil die Pravention wirksam war oder weil die Attentaterin bzw. der Attentater
einen Fieberanfall hatte. Wie immer im Leben gehdrt auch eine Portion Glick dazu.

Kontrollen sind in der Regel eine Praventionsmassnahme, die nicht ohne Weiteres zu
greifbaren Erkenntnissen, sondern eher zu einer Verbesserung des Systems fiihren.

Als Aufsichtsbehdrde Giber nachrichtendienstliche Tatigkeiten stehen wir vor der doppelten
Herausforderung, unsere Tatigkeit fir die Bevolkerung «greifbar» zu machen, aber vor allem
«greifbare» Verbesserungen in den beaufsichtigten Diensten zu bewirken. Ist uns das gelungen?
Unser Bericht Gber die Aufsichtstatigkeit 2024 versucht, diese Frage zu beantworten.

Zunachst einmal mussten wir wiederholt aufzeigen, dass der NDB seine rechtlichen und
verwaltungstechnischen Kompetenzen starken muss, um seinen Mitarbeitenden ein kompetentes und
gesundes Arbeitsumfeld zu garantieren. Die Tatsache, dass wir dieses Thema in mehreren Bereichen
angesprochen haben, zeigt, dass eine erste Priifung nicht ausgereicht hat. Nun aber gibt es Anzeichen
fur ein gesteigertes Bewusstsein sowie organisatorische Entwicklungen, die in die richtige Richtung
gehen.

Beim MND haben wir festgestellt, dass das Riskmanagement, zum Beispiel bei neuen kritischen
Situationen, in der taglichen Arbeit der Mitarbeitenden pragmatisch funktioniert, aber auf der Ebene
des administrativen Prozesses noch nicht gefestigt ist. Die Dokumentation wird derzeit Uberarbeitet.
Wir verfolgen diesen Punkt daher aufmerksam, um sicherzustellen, dass die Dienstfihrung mit der
Realitat der Mitarbeitenden verbunden bleibt.

Die Kontrollen kbnnen manchmal auch signalisieren, dass ein Bereich, bei dem wir eine Empfehlung
aussprechen, vor anderen Themen verbessert werden muss. Wir intervenieren nicht uniberlegt,
sondern fluhren Prifungen auf der Grundlage einer Analyse der aktuellen Risiken oder von
wiederkehrenden Risiken durch. Die beaufsichtigten Dienste reagieren zudem, indem sie bestimmte
Situationen gerade im Hinblick auf eine Priifung verbessern.

Wir legen in diesem Bericht die Zusammenfassungen aller unserer Priifungen vor. Die
Zusammenfassungen werden in diesem Jahr von erganzenden Angaben begleitet, um zu zeigen, wie
die Etappen unserer Arbeit aussehen, in welcher Zeit und mit wie vielen Kontakten in den Dienststellen
wir unsere Schlussfolgerungen ziehen.

Abschliessender Gedanke: Wozu dienen Kontrollen? Sie dienen dazu, eine positive Entwicklung zu
beschleunigen, eine negative Situation zu unterbrechen, einen Fehler zu korrigieren, einen
Arbeitsprozess zu verbessern. Sie dienen dazu, sich mehr auf professionell geleistete Arbeit als auf
Glick zu verlassen.

Ich winsche lhnen eine gute Lektire!

Prisca Fischer, Leiterin der AB-ND
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5 Aufsichtstatigkeiten
5.1 Der Priifplan

Die AB-ND fuhrt Prufungen risikoorientiert in folgenden Prifbereichen durch:

e Strategie und Planung

e Organisation und Beauftragung

e Zusammenarbeit

e Beschaffung

e Ressourcen

e Datenbearbeitung und Archivierung

Der Prifplan wird so konzipiert, dass jeder Priifbereich mit mindestens einer Prifung abgedeckt wird.

5.2 Prufungen im Jahr 2024

Der Tatigkeitsbericht der AB-ND entwickelt sich kontinuierlich weiter und enthalt daher im Jahr 2024
einige Neuerungen:

e Die Zusammenfassungen der per 31. Dezember 2024 abgeschlossenen Prifungen
(massgebend ist das Datum der Empfangsbestatigung oder des Umsetzungsbriefs der Chefin
des Eidgendssischen Departements fiir Bevolkerungsschutz, Verteidigung und Sport (VBS))
werden im Tatigkeitsbericht verdffentlicht. Fiir die laufenden Priifungen wird das Priifungsziel
veroffentlicht.

e Fr jede Prifung steht einleitend eine Tabelle mit vier zeitbezogenen Informationen zur
Verfugung: das Datum des Prifungsstarts (Auftrag), das Datum des Versands des
Berichtsentwurfs zur Stellungnahme der Dienste (Vernehmlassung), das Datum des definitiven
Berichts und das Datum der Empfangsbestatigung oder des Umsetzungsbriefs. Diese Tabelle
gibt Uber die Prifungsdauer und fir die laufenden Prifungen Uber die aktuelle Priifungsphase
Auskunft. Schliesslich wird die Anzahl der Interviews (muindlich oder schriftlich) angegeben,
die bis zum 31. Dezember 2024 stattgefunden haben.

5.21 Strategie und Planung

Im Bereich Strategie und Planung prift die AB-ND Themen, welche die kurz-, mittel- oder langfristige
strategische Planung durch die nachrichtendienstlichen Behérden der Schweiz sowie deren
Zielsetzungen betreffen. Im Berichtsjahr arbeitete die AB-ND an der folgenden Priifung:

24-1 Kiinstliche Intelligenz (KI) beim NDB

Die AB-ND prift unter dem Aspekt der Rechtmassigkeit, Wirksamkeit und Zweckmassigkeit, ob der
NDB diese Technologie ordnungsgemass erwirbt, nutzt und kontrolliert. Flr diese Priifung wurden
Vorarbeiten geleistet und sie wird im Jahr 2025 durchgeflhrt.

5.2.2 Organisation und Beauftragung

Im Bereich Organisation und Beauftragung pruft die AB-ND die Eignung des Aufbaus und der
Prozesse der Nachrichtendienste und hinterfragt, ob diese eine rechtmassige, zweckmassige und
wirksame Erflllung des gesetzlichen Auftrags dieser Behdrden erlauben. Die AB-ND arbeitete 2024 in
diesem Bereich an folgenden Prufungen:
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23-2 Die juristischen Dienstleistungen im NDB

_— Umsetzungsbrief
Definitiver Anzahl
Auftrag Vernehmlassung . oder .
Bericht s Interviews
Empfangsbestatigung
10.08.2023 15.05.2024 05.08.2024 25.09.2024 40

Der Beachtung des Legalitatsprinzips und des rechtmassigen Handelns kommt bei der
nachrichtendienstlichen Tatigkeit grosse Bedeutung zu. Handelt der NDB oder handeln seine
Mitarbeitenden nicht rechtmassig, kbnnen einerseits verschiedene Grundrechte verletzt werden
(Datenschutz, Recht auf Privatsphare, Geschaftsgeheimnis u. v. a. m.), andererseits ergibt sich ein
erhebliches Sicherheitsrisiko flr die Schweiz, wenn der NDB den fir seine Tatigkeit gegebenen
rechtlichen Rahmen nicht voll ausschépft. Zudem kann sich ein Reputationsschaden ergeben, wodurch
das Vertrauen der Schweizer Bevolkerung in diese Institution geschadigt wird. Daher prufte die AB-ND
die Aufgaben, Kompetenzen und Verantwortlichkeiten der juristischen Dienstleistungserbringer im NDB
auf ihre Zweckmassigkeit und Wirksamkeit.

Die AB-ND interviewte Mitarbeitende verschiedener Bereiche und Funktionen zu finf Priiffragen und
sah Dokumente ein. Sie stellte fest, dass der NDB den gesetzlichen Ausbildungsauftrag wahrnimmt,
nach der Transformation jedoch eine Optimierung der Ausfiihrung des Ausbildungskonzepts fur alle
Bereiche des NDB angezeigt ist. Der NDB hat wie andere Verwaltungseinheiten die Mdglichkeit,
fehlende juristische Expertise extern einzukaufen. Er vergab in den vergangenen Jahren nur
punktuelle und begriindete Mandate fir juristische Dienstleistungen, welche nicht auf das Fehlen von
notwendigen Fachressourcen schliessen liessen.

Insbesondere die Organisationseinheiten Qualitatssicherung, Compliance und der
Rechtsdienst des NDB erbringen juristische Dienstleistungen. In allen drei Bereichen bestand
Handlungsbedarf oder lagen zumindest Sachverhalte vor, welche im Rahmen der laufenden
Transformation eine gesteigerte Aufmerksamkeit erfordern.

Die zwei ausgesprochenen Empfehlungen betrafen die Tatigkeit der Compliance und deren
Nachvollziehbarkeit sowie den aktiven Einbezug des Rechtsdienstes in bestimmte Geschafte und die
Ausgestaltung von Arbeitsprozessen. Die Anspriiche und Wiinsche an den Rechtsdienst entsprachen
nicht dessen bisheriger Ausgestaltung und Entscheidkompetenz. Um eine Ubereinstimmung von Soll-
und Ist-Zustand zu erzielen, muss mehr als nur die Stellenbeschreibung der Leitungsfunktion des
Rechtsdienstes aktualisiert werden. Die letzten Compliance-Audits nach Konzept wurden 2021
durchgefiihrt. Zum Prifungszeitpunkt wurde nur die Meldestelle durch die Compliance aktiv betreut,
jedoch waren keine Nachweise dieser Tatigkeit vorhanden. Bei der Qualitatssicherung waren
zahlreiche Abgange von juristisch geschulten Personen zu verzeichnen, welche so schnell wie méglich
ersetzt werden missen, um die Pendenzen in der Aktualisierung der Dokumentation bewaltigen zu
kénnen.

23-4 Das IT-Service-Continuity-Management (ITSCM) und die IT-Disaster-Recovery im NDB

Definitiver Umsetzungsbrief Anzahl
Auftrag Vernehmlassung : oder .
Bericht " Interviews
Empfangsbestatigung
13.02.2023 11.01.2024 06.02.2024 06.04.2024 4

Bei dieser Priifung untersuchte die AB-ND, ob der NDB Uber effiziente und geeignete Prozesse
verfligt, mit denen im Krisen- oder Katastrophenfall der IT-Betrieb und dadurch auch der Betrieb des
Kerngeschafts des NDB sichergestellt und seine Daten wiederhergestellt werden kénnen.

Unvorhergesehene Grossereignisse wie Brande, Uberschwemmungen oder kriminelle Aktivitaten
stellen eine Bedrohung fir jede Organisation dar. Solche Ereignisse kdnnen insbesondere an der
informationstechnologischen Infrastruktur Schaden verursachen, die mdglicherweise viel schlimmer als
eine einfache Panne sind. Daher missen Organisationen das Business Continuity Management (BCM)
gewahrleisten. Das BCM konzentriert sich auf ein Ereignis und soll seine Auswirkungen auf Risiken fur
kritische Leistungen und Geschéaftsprozesse minimieren.
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Eine zuverlassige und permanent verfiigbare IT ist fiir das Uberleben eines Unternehmens essenziell,
da sein Kerngeschaft stark von Informationstechnologien abhangt. Das mit dem BCM einhergehende
ITSCM hat zum Ziel, gemass den Anforderungen auch bei Grossereignissen vom Unternehmen
identifizierte kritische IT-Leistungen liefern zu konnen. Daflir werden vorsorgliche Massnahmen
(Starkung der Resilienz) und fiir den Ereignisfall vorbereitete Massnahmen (Starkung der Reaktion)
beurteilt und umgesetzt. Mit dem ITSCM soll sichergestellt werden, dass die Leistungen und die
Infrastruktur der Informations- und Kommunikationstechnologien (IKT) nach einem Ausfall verfiigbar
sind oder innert einer vereinbarten Frist wiederhergestellt werden kdnnen. Die IT-Disaster-Recovery
hingegen soll die IKT-Leistungen und -Infrastruktur nach einem Ausfall wieder instand setzen.

Ein solches ITSCM muss den aktuellen und konkreten Risiken gerecht werden. Vor dem Hintergrund
einer drohenden Strommangellage, zunehmender Cyberangriffe und einem Krieg in Europa ist der
NDB durch die fortschreitende Digitalisierung und die Datenbearbeitung als zentrale Tatigkeit mehr
denn je von einem kontinuierlichen und zuverlassigen Betrieb von IT-Infrastrukturen abhangig. Zudem
gefédhrden Datenverluste die Fahigkeit des NDB, seinen Auftrag zu erfillen.

Das BCM war bereits Gegenstand eines Berichts der Internen Revision des VBS (Bericht | 2022-01
vom 15. August 2022). Eine der Empfehlungen dieses Berichts forderte die Verwaltungseinheiten des
VBS auf, ihre Dokumentation Uber das BCM zu aktualisieren. Der NDB arbeitet daran, diese
Empfehlung umzusetzen. Zudem beschloss die Leitung des NDB, erst nach Abschluss der laufenden
Transformation ein neues BCM zu genehmigen und umzusetzen. Die AB-ND zeigte sich deshalb in
Bezug auf das BCM zurlckhaltend.

Beim ITSCM stellte die AB-ND Licken in der Dokumentation fest. Die fehlende Dokumentation war auf
einen Mangel bei der IT-Governance innerhalb des NDB zurtickzufiihren. Der NDB traf zwar
Massnahmen, dies aber nur auf technischer Ebene. Die IKT-Einheit des NDB ergriff zahlreiche
Massnahmen, um im Falle eines Grossereignisses die Betriebskontinuitat sicherzustellen. Diese
effizienten und angemessenen Massnahmen, zu denen insbesondere die Sicherstellung der
Redundanz der IKT-Infrastruktur sowie die Datensicherungsstrategie z&hlen, ermdglichen es, Risiken
konsequent zu minimieren. Allerdings existierte keine Teststrategie, sodass nicht sicher ist, ob die
hohe Stabilitat der IKT-Leistungen auch bei einem Grossereignis wirklich gegeben ware. Ohne
verschiedenartige und regelmassige Tests kann zudem das ITSCM nicht aktualisiert werden. Im
Zusammenhang mit der ungeniigenden Dokumentation des ITSCM und der fehlenden Organisation
von Tests sprach die AB-ND Empfehlungen aus.

24-2 Nachrichtendienstliche Tatigkeiten, welche durch den DPSA erbracht werden

Die AB-ND prift die Schnittstellen in der Zusammenarbeit zwischen dem NDB und dem DPSA, um
nachrichtendienstliche Tatigkeiten zu identifizieren. Gestiitzt darauf wird die AB-ND die
Rechtmassigkeit, Zweckmassigkeit und Wirksamkeit dieser Zusammenarbeit prifen.

Im Jahr 2024 fanden mehrere Interviews Uber die Zustandigkeit fir die Aufsicht der AB-ND Uber den
DPSA statt (siehe Ziff. 6.4). Die entsprechende Priifung wird im Jahr 2025 durchgeftihrt.

24-3 Organisation der Partnerdienstkontakte im CEA

Definitiver Umsetzungsbrief Anzahl
Auftrag Vernehmlassung . oder )
Bericht s Interviews
Empfangsbestatigung
15.05.2024 12.11.2024 27.11.2024 02.12.2024 9

Kein Nachrichtendienst kann alleine sdmtliche Gefahren erkennen und abwehren. Eine enge und
vertrauensvolle Zusammenarbeit mit Partnerdiensten ist deshalb unabdingbar. Dies gilt auch fur die
Nachrichtendienste der Schweiz und damit auch fiir den CEA. Gerade im Bereich der Aufgabengebiete
des CEA kommt erschwerend hinzu, dass es sich um einen relativ kleinen Dienst handelt, der zudem
nicht in multilateralen Gremien (z. B. [Signal-Intelligence] SIGINT Seniors Europe) integriert ist und
aufgrund der geografischen Lage der Schweiz nicht auf alle Signalstrome in gleicher Weise wie andere
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Lander zugreifen kann. Umso wichtiger erscheinen unter diesen Aspekten bilaterale Kontakte auf
operativer Ebene mit ausgewahlten Partnerdiensten.

Diese Kontakte sind gepragt von einem Geben und Nehmen. Der CEA bekommt Informationen, muss
daflr aber auch Informationen geben, die fiir den Partnerdienst von Interesse sind.

Wiewohl dieser Austausch, wie dargestellt, fir den CEA unabdingbar ist, wirft er auch einige Fragen
auf und ist mit Risiken behaftet. Insbesondere die Art der ausgetauschten Informationen kénnte das
Risiko des unrechtmassigen Handelns seitens des Dienstes realisieren. Aber auch der Prozess und
die Art, wie die Partnerdienstkontakte bewirtschaftet werden, weisen Risiken auf, welche die
Wirksamkeit und Zweckmassigkeit betreffen.

Aus diesem Grund hat sich die AB-ND gestutzt auf den Prifplan 2024 entschieden, die
Partnerdienstkontakte des CEA einer Prifung zu unterziehen.

Im Bereich der rechtlichen Fragestellungen konnte die AB-ND feststellen, dass sich der CEA an die
gesetzlichen Vorgaben halt und Partnerdienstkontakte im nachrichtendienstlichen Bereich
ausschliesslich im Auftrag des NDB durchfuhrt. Die Gberwiegende Anzahl von Partnerdienstkontakten
thematisieren dabei technische Fragen. Werden dartber hinaus heiklere Informationen wie zum
Beispiel Daten ausgetauscht, wird vorab der Rechtsdienst des NDB involviert, um die rechtlichen
Grundlagen fur den jeweiligen Datenaustausch zu prifen.

Hinsichtlich der Wirksamkeit und Zweckmassigkeit der Partnerdienstkontakte kam die AB-ND zum
Schluss, dass unter den gegebenen Umstanden die vorhandenen Partnerdienstkontakte
wirksam organisiert und durchgefiihrt werden. Auch die Herangehensweise, zukiinftige
Partnerdienstkontakte in die Themengebiete Cyber und elektromagnetische Aktionen
aufzugleisen, scheint effektiv und effizient zu verlaufen. Eine Einbindung in internationale Gremien
im Bereich SIGINT wirde rein technisch gesehen zwar einen Zugewinn an Wirksamkeit im Bereich der
Partnerdienstkontakte versprechen. Dies kann aber nicht auf Stufe des CEA oder des NDB
entschieden werden und stellt eine weitreichende politische Entscheidung dar.

Aufgrund des Gesamteindrucks, dass sich der CEA streng an die rechtlichen Grundlagen halt und aus
der gegebenen Situation das Optimum aus den Partnerdienstkontakten herausholt, formulierte die AB-
ND keine Empfehlungen.

24-11 Sicherheitsaspekte nach Artikel 6 Absatz 7 des Bundesgesetzes vom 25. September 2015
tiber den Nachrichtendienst (Nachrichtendienstgesetz, NDG, SR 121)

_— Umsetzungsbrief
Definitiver Anzahl
Auftrag Vernehmlassung . oder .
Bericht s Interviews
Empfangsbestatigung
16.10.2024 2

Der NDB ist verpflichtet, seine Mitarbeitenden, seine Einrichtungen, seine Quellen und die von ihm
bearbeiteten Daten zu schitzen. Die AB-ND pruft in ausgewahlten Bereichen, wie der NDB dieser
Pflicht nachkommit.

Diese Prufung wurde im Prifplan 2024 nicht angekiindigt und wird 2025 beendet.

5.2.3 Zusammenarbeit

Im Bereich Zusammenarbeit prift die AB-ND die Zusammenarbeit der Dienste mit nationalen und
internationalen Behérden. Die AB-ND prift dabei jahrlich die Zusammenarbeit mit ausgewahlten
kantonalen Nachrichtendiensten (KND). Mit den Prufberichten «23-6 KND Nidwalden» und «23-7 KND
Obwalden» und der Veroffentlichung der Zusammenfassungen auf der Website schloss die AB-ND die
Prifung aller Kantone ab. Sie kann somit eine Bilanz der Prifungen in allen 26 Kantonen ziehen.

Im Jahr 2024 fiihrte die AB-ND in folgenden Prifungen Handlungen durch:
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23-6 Kantonaler Nachrichtendienst Nidwalden (KND NW)

_— Umsetzungsbrief
Definitiver Anzahl
Auftrag Vernehmlassung . oder .
Bericht s Interviews
Empfangsbestatigung
16.11.2023 15.02.2024 20.03.2024 10.04.2024 2

Die AB-ND uberprufte, ob die Zusammenarbeit zwischen dem NDB und dem KND NW rechtmassig,
zweckmassig und wirksam verlauft. Sie kam dabei zum Schluss, dass der NDB und der KND NW gut
zusammenarbeiten. Der KND NW erledigte die Auftrdge des NDB i. d. R. frist- und inhaltsgerecht. Die
AB-ND erhielt jedoch den Eindruck, dass der KND NW die notwendige Trennung der Infrastruktur von
Kantonspolizei und KND nicht hinreichend bertcksichtigt. Hierbei besteht das Risiko des
Informationsabflusses. Die AB-ND formulierte eine entsprechende Empfehlung.

Die AB-ND uberprufte zudem, ob die gespeicherten und personenbezogenen Daten beziiglich
Aufgabenbezug, der Einhaltung der Datenbearbeitungsschranke sowie der Richtigkeit und
Erheblichkeit der Information den gesetzlichen Vorgaben entsprechen. Es wurde diesbezliglich
festgestellt, dass offene Fragen zur Datenhaltung oder technische Probleme, welche fiir den
Informationsschutz relevant sind, nicht mit der nétigen Sorgfalt und Disziplin angegangen werden bzw.
der Aufgabenbezug aufgrund von personellen Abgangen nicht immer nachvollzogen werden kann.
Hierbei besteht das Risiko der unrechtmassigen Datenbearbeitung und des Informationsabflusses. Die
AB-ND formulierte eine entsprechende Empfehlung.

23-7 Kantonaler Nachrichtendienst Obwalden (KND OW)

Definitiver Umsetzungsbrief Anzahl
Auftrag Vernehmlassung . oder .
Bericht vy Interviews
Empfangsbestatigung
16.11.2023 15.02.2024 29.03.2024 16.04.2024 2

Die AB-ND Uuberprifte, ob die Zusammenarbeit zwischen dem NDB und dem KND OW rechtmassig,
zweckmassig und wirksam verlauft. Sie kam dabei zum Schluss, dass der NDB und der KND OW in
den aktuellen Themengebieten gut zusammenarbeiten und die Kommunikation auch niederschwellig
funktioniert. Der KND OW erledigte die Auftrdge des NDB frist-, inhalts- und ressourcengerecht. Die
AB-ND erhielt den Eindruck, dass der KND OW uber gute nachrichtendienstliche Kenntnisse und die
entsprechenden Qualitaten verfugt, und dass die Voraussetzungen und die Motivation zur Erfullung

der Aufgaben vorhanden sind.

Die AB-ND Uuberprifte ferner, ob die gespeicherten und personenbezogenen Daten bezlglich
Aufgabenbezug, der Einhaltung der Datenbearbeitungsschranke sowie der Richtigkeit und
Erheblichkeit der Information den gesetzlichen Vorgaben entsprechen. Es wurden diesbezuglich keine
Auffalligkeiten festgestellt.

Die KND-Priifungen der vergangenen Jahre

Die AB-ND fiihrte zwischen 2019 und 2024 bei allen KND eine Priifung durch. Das Prifkonzept war flr
alle KND gleich. Bei jeder Prifung wurden jedoch zusatzlich spezifische Fragen gestellt.

In elf Kantonen gab es keine Beanstandungen. In fiinfzehn Kantonen stellte die AB-ND
Verbesserungspotenzial fest, insbesondere bei der Datenbearbeitung, dem Umgang mit den
Ressourcen und dem Einsatz der technischen Hilfsmittel. Bis auf eine Empfehlung, deren Umsetzung
noch nicht fallig war, wurden alle Empfehlungen der letzten Prifung umgesetzt. Dank der vom NDB
getroffenen Massnahmen traten gewisse Typen von Beanstandungen im Lauf der Jahre nicht mehr
auf. Eine Empfehlung an einen Kanton wirkte sich manchmal auch auf andere Kantone aus.

Als Resultat dieser Priifungen verfiigt die AB-ND liber vertiefte Kenntnisse der KND, ihrer
Tatigkeiten und Besonderheiten. Einige kantonale Aufsichtsbehdrden senden ihre Aufsichtsberichte
regelmassig an die AB-ND und erganzen damit die Informationen, die der AB-ND zur Verfligung
stehen.
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Die AB-ND beschloss, die Prifungen der KND in den kommenden Jahren nicht mehr anhand von
standardisierten Priffragen, sondern anhand von Risikoliberlegungen zu bestimmten Themen in den
einzelnen Kantonen anzugehen (vgl. auch Besuche der AB-ND in den Kantonen, Ziff. 7.1).

23-10 Die Zusammenarbeit des NDB mit Privaten

Umsetzungsbrief

Definitiver Anzahl
Auftrag Vernehmlassung : oder .
Bericht " Interviews
Empfangsbestatigung
05.09.2023 02.07.2024 15.08.2024 16.12.2024 7

Der NDB arbeitet mit Privaten, Organisationen und Unternehmen zusammen. Die Zusammenarbeit
findet im administrativen Rahmen insbesondere (ber ibliche Vertragsverhaltnisse und im operativen
Bereich insbesondere Uber die Zusammenarbeit mit Privaten, sogenannten Supporterinnen und
Supportern, statt. Mit der Zusammenarbeit unterstiitzen die Privaten den NDB bei der Erflllung seiner

Aufgaben im Sinne von Artikel 6 NDG.

In einer ersten Phase analysierte die AB-ND eine offene Frage im Zusammenhang mit einer Priifung
der Eidgenodssischen Finanzkontrolle (EFK), welche die Zusammenarbeit des NDB mit Unternehmen
und Privaten im administrativen Rahmen betraf. Anhand einer Stichprobenkontrolle untersuchte sie
eine gewisse Anzahl laufender Dienstleistungsvertrage zwischen dem NDB und verschiedenen
Unternehmen. Die Buchhaltung des NDB wurde auch bertcksichtigt und einer Stichprobenkontrolle
unterzogen. Die legendierten Zahlungen, die ebenfalls in den Blichern des NDB erfasst sind, wurden
analysiert. Dies ermdglichte in einer zweiten Phase, die Untersuchungen der AB-ND auf den
operativen Rahmen und damit auf die Supporterinnen und Supporter des NDB auszuweiten.

Die AB-ND kontrollierte so die Rechtmassigkeit der den Supporterinnen und Supportern zugewiesenen
Auftrage anhand der Kriterien des NDG und der Verordnung vom 16. August 2017 Gber den
Nachrichtendienst (Nachrichtendienstverordnung, NDV, SR 121.1). Zudem Uberprifte sie die
Zweckmassigkeit und Wirksamkeit der Zusammenarbeit zwischen dem NDB und den Supporterinnen
und Supportern, indem sie das vom NDB eingeflihrte Portfoliomanagement und Life-Cycle-
Management der Supporterinnen und Supporter untersuchte.

Schliesslich wurde das Riskmanagement analysiert und verschiedene Hypothesen wurden Uberpruft.
Die Umgehung von genehmigungspflichtigen Beschaffungsmassnahmen (GeBM) durch einen Auftrag
an eine Privatperson, das rechtswidrige Verhalten einer Privatperson, die Zahlung an eine
Privatperson ohne Gegenleistungen oder die Zusammenarbeit mit Privaten, deren Ruf dem NDB
schaden konnte, sind ebenso Aspekte, die im Rahmen dieser Prifung berlcksichtigt wurden.

Gemass der AB-ND sind die Ubersicht des NDB iiber die Privaten, mit denen der NDB
zusammenarbeitet, sowie die dazugehorige Dokumentation relevant. Die durchgefiihrte Priifung
zeigt im Ubrigen eine Verbesserung in diesem Bereich auf. Der Umgang mit Sicherheitsliicken im
Rahmen der Zusammenarbeit mit Privaten ist gemass den Feststellungen der AB-ND jedoch
verbesserungswirdig. Die Praxis im operativen Bereich bei bestimmten Privaten zugeordneten
Aufgaben kann ausserdem noch genauer angegeben werden. Ohne Empfehlungen auszusprechen
hat die AB-ND mittels mehrerer Anregungen den NDB auf diese Punkte aufmerksam gemacht.

24-4 Zusammenarbeit des NDB mit dem Staatssekretariat fir Migration (SEM)

Definitiver Umsetzungsbrief Anzahl
Auftrag Vernehmlassung . oder .
Bericht vy Interviews
Empfangsbestatigung
17.05.2024 18.12.2024 15

Die AB-ND priift, ob die Zusammenarbeit des NDB mit dem SEM und der damit verbundene
Datenaustausch rechtmassig, wirksam und zweckmassig sind.
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5.24 Beschaffung

Die Informationsbeschaffung ist eine Kernaufgabe der Nachrichtendienste. Zu diesem Zweck kénnen
die Dienste diverse Mittel einsetzen. Denjenigen Mitteln, die am tiefsten in die Grundrechte wie bspw.
die Privatsphare der betroffenen Personen eingreifen, gilt die besondere Aufmerksamkeit der AB-ND.
Die Prufungen Operationen (OP) und HUMINT (Human Intelligence, Informationsbeschaffung durch
menschliche Quellen,) finden aufgrund der Risiken, die mit diesen Tatigkeiten verbunden sind,
mindestens jahrlich statt. Die AB-ND arbeitete 2024 an folgenden Priifungen im Bereich Beschaffung:

23-11 Operationen, operative Abklarungsbediirfnisse (OPAB) und genehmigungspflichtige
Beschaffungsmassnahmen (GeBM) des NDB

Definitiver Umsetzungsbrief Anzahl
Auftrag Vernehmlassung : oder .
Bericht " Interviews
Empfangsbestatigung
04.05.2023 18.01.2024 13.02.2024 05.03.2024 4

Nachrichtendienstliche OP und OPAB gehdren zu den Kernaufgaben des NDB. Sie zeichnen sich
dadurch aus, dass sie im Vergleich zum Tagesgeschaft komplexer sind und einer operationellen
Fihrung bedirfen. Zudem kénnen in OP auch GeBM beantragt werden. Da die Komplexitat von OP
sowie OPAB regelmassig Risiken hinsichtlich der Wirksamkeit und der Zweckmassigkeit aufweisen
und GeBM aufgrund des Eingriffs in die geschitzte Privatsphare stets ein rechtliches Risiko
beinhalten, prift die AB-ND regelmassig die entsprechenden Tatigkeiten des NDB.

Hinsichtlich der Entwicklung des OP- und OPAB-Portfolios konnten keine massgeblichen Ver-
anderungen im Vergleich zum Vorjahr festgestellt werden. Dies betrifft sowohl das Mengengerist als
auch die behandelten Themen. Auch in dieser Prifperiode beschéaftigte den NDB der Abschluss von
seit Iangerer Zeit laufenden OP und OPAB. Dies war aus Sicht der AB-ND zielfihrend und sollte auch
kiinftig beibehalten werden.

Bei funf OP und elf OPAB wurde gepruft, ob diese rechtmassig, zweckmassig und wirksam
durchgefiihrt werden respektive durchgefiihrt wurden. Aufgrund der durchgefiihrten
Priifungshandlungen entdeckte die AB-ND keine Hinweise, dass die gepriiften OP und OPAB
nicht rechtmassig, wirksam und zweckmassig durchgefiihrt werden respektive wurden.

Die AB-ND Uuberprifte bei acht genehmigten und freigegebenen, bei drei dringlichen sowie bei einer
abgelehnten Massnahme, ob diese gemass den entsprechenden Entscheiden des
Bundesverwaltungsgerichts (BVGer) umgesetzt werden bzw. nicht umgesetzt wurden. Aufgrund der
durchgefiihrten Prifungshandlungen bestand fiir die AB-ND kein Grund, daran zu zweifeln, dass die
gepruften Massnahmen nicht gemass den Entscheiden des Genehmigungs- und Freigabeprozesses
umgesetzt wurden. Es gab auch keine Hinweise darauf, dass der NDB trotz negativer
Genehmigungsverfiigung einzelne Massnahmen widerrechtlich umgesetzt hatte.

Aufgrund des positiven Gesamteindrucks verzichtete die AB-ND auf die Formulierungen von
Empfehlungen.

23-12 Menschliche Quellen (HUMINT) im NDB

_— Umsetzungsbrief
Definitiver Anzahl
Auftrag Vernehmlassung . oder .
Bericht s Interviews
Empfangsbestatigung
11.08.2023 07.03.2024 01.05.2024 26.06.2024 30

Der Bereich der HUMINT gehdrt zu den klandestinen Bereichen, d. h. zu den Bereichen, in denen die
Geheimhaltung ein Eckpfeiler der Tatigkeit ist. Dies fihrt zu besonders hohen Sicherheits- und
Schutzmassnahmen in Bezug auf die Mitarbeitenden (u. a. Verwendung von Tarnidentitdten und/oder
Legendierung, um die Zugehorigkeit zum NDB zu verbergen) und die (legendierten) Arbeitsplatze, die
legendierten Finanzflisse, die fir das Verbergen der Herkunft der Gelder notwendig sind, die
Verpflichtungen zum Quellenschutz usw. Die Risiken in diesen Bereichen sind vielfaltig und entwickeln
sich standig weiter, was eine jahrliche Prifung durch die AB-ND rechtfertigt.
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Im Hinblick auf die Transformation und die strategische Neuausrichtung des NDB war es das Hauptziel
der AB-ND, eine Standortbestimmung des Bereichs HUMINT vor der Transformation vorzunehmen. Im
Rahmen der Priifung 23-12 interessierte sie sich daher insbesondere fiir die Entwicklung des
Quellenportfolios, sei es in strategischer Hinsicht, in Bezug auf die Mitarbeitenden des Bereichs
HUMINT, die Entwicklungs- und Lernkapazitaten oder auch die laufenden Projekte. Die Prifung bot
auch die Gelegenheit, vor der Transformation des NDB eine Momentaufnahme der Funktionsweise
und der Schwierigkeiten des Bereichs HUMINT zu erstellen. Zu diesem Zweck wurden alle
Mitarbeitenden des Bereichs HUMINT miindlich und schriftlich befragt. Auch wenn die Mitarbeitenden
im Grossen und Ganzen mit ihrer Arbeit zufrieden und sehr motiviert sind, werden einige bereits
bestehende und von der AB-ND bereits festgestellte Schwierigkeiten durch die Transformation des
NDB noch verscharft.

Die Entwicklung und die Digitalisierung der Gesellschaft im Allgemeinen sind ebenfalls Faktoren, die
den Druck auf die klandestinen Bereiche erhéhen. Laufende Projekte wie eine neue Ausbildung fir die
Quellenfihrenden oder ein neues System zur Verwaltung der Dokumentation sollen Lésungen bringen.
Insgesamt verfiigt der Bereich HUMINT iiber die notwendigen Fahigkeiten, Ideen, personellen
Ressourcen und die erforderliche Motivation, um Lésungen fiir die aktuellen Probleme zu
finden. Die AB-ND hat zwei Empfehlungen ausgesprochen, die sich auf das Personalmanagement
und die Bewertung der von den Quellen gelieferten Informationen beziehen.

Schliesslich ergab die Priifung, dass die ausgewahlten und gepriften Dossiers rechtskonform gefiihrt
und angemessen dokumentiert werden.

23-13 Der Einsatz virtueller Agentinnen und Agenten (VirtA) im NDB

Definitiver Umsetzungsbrief Anzahl
Auftrag Vernehmlassung Bericht oder Interviews
Empfangsbestatigung
14.05.2024 21.11.2024 10

Die weltweite Bedrohungslage hat sich verandert. Im Bereich Terror und gewalttatiger Extremismus hat
sich die Kommunikation von 6ffentlichen Plattformen wie Facebook hin zu verschlisselten
Kommunikationsdiensten und geschlossenen Gruppen verlagert.

Aufgrund dieser neuen Ausgangslage verliert z. B. das vom NDB durchgeflihrte Internet-Monitoring
durch den Einsatz virtueller Tarnidentitaten (VTI) im Bereich Terror und gewalttatiger Extremismus an
Wirkung, da mit diesem Instrument vor allem der 6ffentliche Raum abgedeckt wird und der Zugang zu
Kommunikationsdiensten und geschlossenen Gruppen nicht mdglich ist. Um in diese Dienste und
Gruppen vorstossen zu kdnnen, benétigt der NDB VirtA. Diese erarbeiten sich durch Kontaktaufnahme
mit potenziellen Zielpersonen ausreichend Vertrauen, um Zutritt zu diesen geschlossenen Foren zu
erhalten.

Aus diesem Grund prifte die AB-ND, ob fiir den Einsatz von VirtA der rechtliche Rahmen klar definiert
und den involvierten Mitarbeitenden bekannt ist. Zudem wurde Uberpriift, ob der Aufbau und Einsatz
von VirtA im NDB zweckmassig erfolgte.

Die AB-ND priifte des Weiteren, ob der NDB Uber die technischen und organisatorischen

Rahmenbedingungen verfligte, um mit dem Einsatz von VirtA wirksame nachrichtendienstliche Erfolge
zu erzielen bzw. die Erfolgschancen von vornherein korrekt einzuschatzen.
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24-5 Operationen, operative Abklarungsbediirfnisse und genehmigungspflichtige
Beschaffungsmassnahmen des NDB

_ Umsetzungsbrief
Definitiver Anzahl
Auftrag Vernehmlassung . oder .
Bericht s Interviews
Empfangsbestatigung
25.07.2024 10

Die AB-ND prtft die Sicherstellung der Rechtmassigkeit, Zweckmassigkeit und Wirksamkeit von OP in
der neuen Organisationsstruktur. Sie Uberprft dabei eine ausgewahlte Anzahl von
nachrichtendienstlichen OP und OPAB auf Rechtmassigkeit, Zweckmassigkeit und Wirksamkeit.
Weiterhin priift die AB-ND anhand einer ausgewahlten Anzahl von genehmigten und freigegebenen
Beschaffungsmassnahmen deren entscheidkonforme Umsetzung.

24-6 Menschliche Quellen (HUMINT) im NDB

Definitiver Umsetzungsbrief Anzahl
Auftrag Vernehmlassung . oder .
Bericht s Interviews
Empfangsbestatigung
29.10.2024 1

Die AB-ND prift zwei Hauptaspekte. Zum einen geht es um die Weiterverfolgung der Prifung 23-12
und um die Frage, wie der NDB einige der vom AB-ND in diesem Bericht angesprochenen kritischen
Punkte aufgegriffen und umgesetzt hat. Zum anderen sollte gepruft werden, ob die Fuhrung der
Quellen (menschliche Quellen und Supporterinnen bzw. Supporter) dem Gesetz entspricht und ob die
Dokumentierung der Aufzeichnungen Uber die Quellenfihrung rechtmassig und zweckmassig ist.

5.2.5 Ressourcen

Im Bereich Ressourcen prift die AB-ND, ob ein zweckmassiger Umgang mit Ressourcen durch die
Dienste gegeben und eine wirksame nachrichtendienstliche Tatigkeit gewahrleistet ist. In diesem
Bereich arbeitete die AB-ND im Jahr 2024 an folgenden Prufungen:

24-7 Informations- und Kommunikationstechnologie- (IKT)-Inventar im NDB

Definitiver Umsetzungsbrief Anzahl
Auftrag Vernehmlassung Bericht oder Interviews
Empfangsbestatigung
22.10.2024

Im IKT-Bereich ist es aus verschiedenen Griinden wichtig, dass eine Organisation tber eine Ubersicht
der genutzten Hardware verfiigt. Die Ubersicht hilft, Hardwarekomponenten iber inren gesamten
Lebenszyklus hinweg zu verwalten und damit den optimalen Ressourceneinsatz sicherzustellen.
Weiterhin verhindert eine systematische Inventarisierung, dass in der Organisation Hardware von nicht
berechtigten Personen beschafft und genutzt wird. Gerade der letzte Punkt birgt fir den NDB sowohl
ein Reputationsrisiko als auch das Risiko, dass Daten aufgrund fehlender Kontrollmechanismen
unrechtmassig bearbeitet werden.

Die AB-ND priift deshalb, ob der NDB Uiber ein Inventar seiner Hardware verfligt und dieses wirksam
und zweckmassig gefuhrt wird, mit dem Ziel, unautorisierte Beschaffung und Verwendung von
Hardwarekomponenten zu erkennen und zu verhindern.

Die Priifung fokussiert nicht auf das gesamte IKT-Inventar des NDB, sondern nur auf die

rechenzentrumsnahe IT-Hardware, welche im Zusammenhang mit der nachrichtendienstlichen
Datenerfassung und -bearbeitung genutzt wird.
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24-8 Incident- und Riskmanagement im MND

_— Umsetzungsbrief
Definitiver Anzahl
Auftrag Vernehmlassung . oder .
Bericht s Interviews
Empfangsbestatigung
30.01.2024 11.06.2024 10.07.2024 23.07.2024 6

Die Durchfuhrung von nachrichtendienstlichen Tatigkeiten ist aufgrund ihres oftmals verborgenen
Charakters mit Risiken behaftet. Diese Tatigkeiten kdnnen in erster Linie die Organisation der Arbeiten
betreffen, was sich beispielsweise in einem ungewollten Informationsabfluss und den damit
verbundenen Sicherheits- und Reputationsrisiken aussern kann. Aber auch rechtliche oder politische
Aspekte sind mit Risiken behaftet und miissen vom jeweiligen durchfiihrenden Dienst verantwortet
werden. Hierbei spielt das Riskmanagement eine entscheidende Rolle. Es gibt zunachst Auskunft
darlber, ob die Risiken einer Organisation identifiziert sind und ob geeignete Massnahmen definiert
sind, die einerseits zu einer Verringerung von Risiken flhren und anderseits helfen, im Falle der
Realisierung eines Risikos die daraus entstehenden Schaden zu begrenzen. Hier spielt die Frage eine
Rolle, wie die Organisation mit Vorfallen umgeht, die bereits erkannte Risiken oder die allgemeine
Sicherheit der Organisation betreffen (Incidentmanagement).

Ein fehlendes oder ein unvollstdndiges Riskmanagement kann dazu fiihren, dass ein
Nachrichtendienst seine Aufgaben hinsichtlich der Informationsbeschaffung nur bedingt durchfiihren
kann und an Wirksamkeit und Zweckmassigkeit verliert. Dadurch kdnnten im schlechtesten Fall die
Leistungen des MND fiir die Schweizer Armee nicht mehr erbracht werden.

Aus diesem Grund entschied sich die AB-ND, das Risk- und Incidentmanagement im MND zu prufen.

Im Bereich des Riskmanagements stellte die AB-ND fest, dass der MND Uber eine vollstandige
Ubersicht der wichtigsten Risiken verfiigt. Ein optimales Riskmanagement setzt aber auch die aktive
Pflege der Risiken in Form einer strukturierten Vorgehensweise voraus. Hierunter fallen unter anderem
die Aktualisierung der gultigen Dokumente sowie der regelmassige Austausch Uber die
Risikoentwicklung und die Massnahmendiskussion. Aus Sicht der AB-ND findet dies beim MND derzeit
noch zu wenig statt; dies soll sich aber bereits planmassig flr das Jahr 2024 mit einer neuen
Risikokonzeption andern.

Hinsichtlich des Incidentmanagements kann aus Sicht der AB-ND davon ausgegangen werden, dass
sicherheitsrelevante Vorfalle, die moglicherweise die aus den nachrichtendienstlichen Tatigkeiten des
MND entstehenden Risken, vergrossern oder realisieren, vom MND strukturiert erfasst werden. Auch
der Umgang des MND mit diesen Vorfallen und die Widerspiegelung im Riskmanagement sind aus
Sicht der AB-ND gegeben. Tatsachlich hatte der MND bisher nur mit relativ wenigen Incidents zu tun,
was wiederum die Gefahr erhoht, sich in scheinbarer Sicherheit zu wiegen. Daher ist die AB-ND zum
Schluss gekommen, dass bei der Uberarbeitung der Risikokonzeption auch Ubungsszenarien,
wie mit schweren Sicherheitsvorfallen umzugehen ist, Platz finden sollten.

Aufgrund der Reife des Riskmanagements, der relativ wenigen eher leichten sicherheitsrelevanten
Vorfélle und der Tatsache, dass die Angehorigen des MND aufgrund ihrer militdrischen Ausrichtung ein
erhohtes Risikobewusstsein an den Tag legen, verzichtete die AB-ND auf die Formulierung von
Empfehlungen.

5.2.6 Datenbearbeitung und Archivierung

Die AB-ND prift im Bereich Datenbearbeitung und Archivierung insbesondere die Rechtmassigkeit der
Informationsbearbeitung, da die Sensibilitat der von den Diensten bearbeiteten Informationen hoch ist
und die rechtlichen Vorgaben ebenso umfassend wie komplex sind. Die AB-ND arbeitete 2024 in
diesem Bereich an folgenden Prufungen:
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22-15 Open-Source-Intelligence (OSINT) im NDB

_— Umsetzungsbrief
Definitiver Anzahl
Auftrag Vernehmlassung . oder .
Bericht s Interviews
Empfangsbestatigung
29.12.2022 07.12.2023 14.02.2024 08.03.2024 11

OSINT ist ein sich rasch entwickelnder Bereich der nachrichtendienstlichen Informationsbeschaffung.
Aus der Verknupfung von unendlich vielen &ffentlich zuganglichen Daten (Open-Source-Information
(OSINF)) entstehen fur Nachrichtendienste fast endlose Méglichkeiten der Informationsgewinnung. Die
Analyse dieser OSINF mit dem Ziel, daraus nitzliche Informationen zu gewinnen, wird als OSINT
bezeichnet. OSINT ist eine genehmigungsfreie Beschaffungsmassnahme gemass Art. 13 NDG, die es
dem NDB ermdoglicht, in einer grossen Menge von Informationen nach nachrichtendienstlich relevanten
Informationen zu suchen. OSINT entwickelt sich stdndig weiter und es stellen sich in der
internationalen Nachrichtendienst-Gemeinschaft rechtliche und ethische Fragen. So wird bspw. die
Abgrenzung von OSINT zu HUMINT insbesondere in Bezug auf den aktiven Einsatz von virtuellen
Identitaten im Umgang mit Zielpersonen oder zur Beschaffung von illegal im Internet angebotenen
Datensatzen (Leaks) thematisiert. Entsprechend entschied die AB-ND, die Risiken im Umgang mit
OSINT im NDB zu prifen.

Gemass Art. 13 NDG gelten als o6ffentliche Informationsquellen namentlich 6ffentlich zugangliche
Medien, offentlich zugangliche Register von Behérden des Bundes und der Kantone, von Privaten
dffentlich zugénglich gemachte Datensammilungen oder in der Offentlichkeit vorgetragene
Ausserungen. Die Grenze zwischen OSINT und GeBM ist nicht immer Kklar ersichtlich und wird auch
bei Partnerdiensten des NDB und auslandischen Aufsichtsbehdrden diskutiert. Besteht kein
einheitliches Verstandnis tber diese Grenzen, entsteht das Risiko einer unrechtmassigen
Informationsbeschaffung. Aus den geflhrten Interviews mit Mitarbeitenden aus dem Ressort OSINT im
NDB ging hervor, dass sich diese dartuber im Klaren sind, dass sie sich in Bezug auf OSINT in einer
komplexen rechtlichen Lage bewegen. Es gebe jedoch keine Kriterien oder strukturierte Richtlinie
dafiir, was OSINT sei und wo der rechtliche Rahmen von OSINT verlassen werde. Der Einsatz
verschiedener Beschaffungsmassnahmen im Bereich OSINT ist im NDB demnach nicht klar und
einheitlich geregelt. Die AB-ND formulierte eine Empfehlung, den rechtlichen Rahmen fur die
konkreten operativen Handlungen bei OSINT-Beschaffungen des NDB und einheitliche Regeln fiir den
Umgang mit OSINT festzulegen.

Die AB-ND priifte ausgewahlte OSINT-Beschaffungen, woraus sich keine Hinweise auf eine
unrechtmassige Informationsbeschaffung ergaben. Der NDB ist gesetzlich verpflichtet, mit Hilfe einer
systematischen Geschaftsverwaltung den Nachweis Uber die eigene Geschaftstatigkeit zu fihren. Alle
geschaftsrelevanten Unterlagen missen im Geschéaftsverwaltungssystem (GEVER) des NDB
registriert und abgelegt werden. In einzelnen Fallen war die Dokumentation der OSINT-Abklarungen
lickenhaft und entsprach nicht den geltenden Vorgaben in der Bundesverwaltung, was eine
Beurteilung der Rechtmassigkeit durch die AB-ND unmaoglich machte. Die AB-ND formulierte
diesbeziglich eine Empfehlung.

Um nachrichtendienstlich relevante Informationen aus der riesigen Datenmenge im o6ffentlichen
Bereich des Internets auf eine zweckmassige und wirksame Art generieren zu kdnnen, kommen
sogenannte OSINT-Tools zum Einsatz. Der NDB setzt sowohl kommerzielle Standardprodukte als
auch Eigenentwicklungen ein. Mit diesen Tools flihrt der NDB u. a. mit dem Einsatz von VTI sowohl ein
permanentes Monitoring als auch gezielte Abfragen durch. Diese VTI weisen durch ihren
nachrichtendienstlichen Einsatz Auffalligkeiten auf und kénnten deshalb durch andere Stellen als
potenzielle Ziele eingestuft und in den Fokus von bspw. auslandischen Partnerdiensten geraten. Um
diesem Risiko entgegenzuwirken regte die AB-ND an, sicherzustellen, dass der NDB und mindestens
die KND sich gegenseitig Uber ihre eingesetzten VTI informieren.

Fir die anonymisierte OSINT-Informationsbeschaffung setzt der NDB eine spezielle IT-Infrastruktur

ein. Diese Infrastruktur weist Sicherheitsmangel auf und musste zeitnah ersetzt oder abgeldst werden.
Die AB-ND formulierte eine entsprechende Empfehlung.

16/27




Die Verifizierung von Erkenntnissen aus OSINT-Recherchen ist nicht immer einfach, insbesondere bei
Informationen, die aus dem Darknet generiert werden. Es gehort gemass NDB zum
nachrichtendienstlichen Geschaft, den Informationen mit einem gesunden Misstrauen zu begegnen.
Kann eine Information nicht verifiziert und deren Wahrheitsgehalt beziffert werden, wird dies in den
OSINT-Berichten ausgewiesen. Die Problematik der Quellenverifizierung, die beispielsweise eine
wichtige Rolle fur die Erkennung und Offenlegung von Fake News spielt, ist insbesondere beim Einsatz
von komplexen kommerziellen OSINT-Tools bekannt und wird auch innerhalb der Nachrichtendienst-
Gemeinschaft immer wieder thematisiert.

Neben dem NDB flihren auch KND OSINT-Abklarungen durch. Die AB-ND priifte mogliche
Doppelspurigkeiten und Ineffizienzen. Sie kam zum Schluss, dass die beiden Stellen beziglich der
Risiken sensibilisiert sind und bspw. in einem neu geschaffenen Gefass einen regelmassigen
Austausch zur OSINT-Thematik sicherstellen.

Das Informationssystem OSINT-Portal dient dem NDB zur internen Bereitstellung von Daten aus
offentlich zuganglichen Quellen. Aus den Priifhandlungen ergaben sich fiir die AB-ND keine Hinweise
auf eine Verletzung der Zweckmassigkeit oder Wirksamkeit der Datenhaltung im OSINT-Portal. Das
Risiko einer unrechtmassigen Verlangerung der Aufbewahrungsfrist durch falschlicherweise als OSINT
markierte Daten, die Uber andere Sensoren generiert wurden, ist nicht gegeben, da die OSINT-Daten
eine kurzere Aufbewahrungsfrist aufweisen.

22-18 Datenbeschaffung durch CYBER NDB

Definitiver Umsetzungsbrief Anzahl
Auftrag Vernehmlassung : oder .
Bericht " Interviews
Empfangsbestatigung
07.06.2024 18.11.2024 17

Die zeitintensiven Priifhandlungen zu den weiterhin offenen Fragen beziiglich unrechtmassiger
Informationsbeschaffung durch das Ressort Cyber im NDB wurden im Berichtsjahr abgeschlossen. Da
sich auch die Berichtsredaktion als ausgesprochen aufwendig erwies, konnte bis zum
Redaktionsschluss fir den Tatigkeitbericht erst der Vernehmlassungsprozess des Berichts initiiert
werden. Daher kann hier noch nicht ndher auf den Sachverhalt und die Priifergebnisse eingegangen
werden. Die AB-ND plant, die Zusammenfassung uber die Prifung im Jahr 2025 auf ihrer Website zu
veroffentlichen und im nachsten Tatigkeitsbericht ausfihrlich dartber zu berichten.

23-16 Informationssysteme, Speichersysteme und Datenablagen ausserhalb von Art. 47 NDG

Definitiver Umsetzungsbrief Anzahl
Auftrag Vernehmlassung : oder .
Bericht " Interviews
Empfangsbestatigung
17.07.2023 18.03.2024 06.05.2024 05.06.2024 7

Seit ihrer Griindung kontrolliert die AB-ND regelmassig die Informationssysteme des NDB. Die
Datenbearbeitung ist die Grundlage fir die Tatigkeit des Nachrichtendienstes. Wenn die Daten nicht
korrekt verarbeitet werden und die Daten den Mitarbeitenden nicht fir die Analyse und Beurteilung der
sicherheitspolitischen Lage zur Verfigung stehen, kann dies die Aufgabenerfillung des NDB
beeintrachtigen. Mit der Schaffung des NDG wurden die Informationssysteme, die dem NDB fiir seine
nachrichtendienstlichen Tatigkeiten dienen, erstmals an einer einzigen Stelle geregelt, namlich in

Art. 47 NDG.

Im Laufe ihrer Kontrolltatigkeit stellte die AB-ND fest, dass es neben den in Art. 47 NDG aufgefuhrten
Informationssystemen noch weitere gibt. Ob die Systeme in der Liste gemass Art. 47 NDG
abschliessend aufgezahlt werden, war bereits bei der Schaffung des NDG umstritten. Die AB-ND
wollte diese Rechtsfrage klaren und kam zu dem Schluss, dass die Aufzahlung in Bezug auf Daten in
Systemen der nachrichtendienstlichen Tatigkeiten im engeren Sinne abschliessend ist. Diese miissen
namlich in einem der in Art. 47 NDG vorgesehenen Informationssysteme gespeichert werden.
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Die AB-ND untersuchte daraufhin, welche anderen Systeme aus welchen Griinden verwendet werden,
und versuchte, festzustellen, ob die gesetzlichen Grundlagen genligen. Sie kam zu dem Schluss, dass
die einschlagigen Rechtsgrundlagen fiir den Betrieb der anderen Systeme und Datenbanken
ausreichen.

Bei so vielen vom NDB betriebenen Systemen muss eine vollstdndige und korrekte Verwaltung jedes
einzelnen Systems sichergestellt werden. Insbesondere muss man einen korrekten und aktuellen
Uberblick liber sie haben, um sicherzustellen, dass die Datenbearbeitung jederzeit rechtmassig ist. Bei
dieser Inspektion wurde festgestellt, dass die Ubersicht iiber die Systeme, die ausserhalb von
Art. 47 NDG betrieben werden, ordnungsgemass aktualisiert und gepflegt werden muss. Diese
Ubersicht muss zwischen der Direktion, der Qualititskontrolle und den technischen Teams
geteilt werden, um sicherzustellen, dass Kontrollen durchgefiihrt und die Daten angemessen
aufbewahrt werden kénnen. Zu diesem Thema formulierte die AB-ND eine Empfehlung.

24-9 Stichprobe Informations- und Analyse-System All source Integrales Control-Center (IASA-
ICC)

_— Umsetzungsbrief
Definitiver Anzahl
Auftrag Vernehmlassung : oder .
Bericht vy Interviews
Empfangsbestatigung
09.12.2024
Die AB-ND Uuberprift auf der Basis von Stichproben und Interviews die Rechtmassigkeit,
Zweckmassigkeit und Wirksamkeit der in der IASA-ICC enthaltenen Daten.
24-10 Abfragen von Informationssystemen Dritter durch den NDB
Definitiver Umsetzungsbrief Anzahl
Auftrag Vernehmlassung : oder .
Bericht vy Interviews
Empfangsbestatigung
10.06.2024 5

Die AB-ND priift, ob die Zugriffe auf ausgewahlte Informationssysteme Dritter und die entsprechenden
Abfragen durch den NDB rechtmassig und zweckmassig erfolgen.

5.3 Akzeptanz

Die Prifungsleitenden der AB-ND wurden von den beaufsichtigten Stellen konstruktiv und professionell
empfangen. Sie erhielten unkompliziert Zugang zu den fir die Durchfiihrung der Prifauftrage
erforderlichen Dokumenten und Informationssystemen. Die Befragten standen den Priifungsleitenden
zur Verfiigung. Zusatzliche Fragen wurden so rasch wie moglich beantwortet.

5.4 Controlling der Empfehlungen

Die gesetzlichen Grundlagen erlauben der AB-ND gestitzt auf ihre Prifungshandlungen
Empfehlungen zuhanden der Chefin des VBS abzugeben. Das VBS sorgt in der Folge fiir die konkrete
Umsetzung dieser Empfehlungen. Lehnt das VBS eine Empfehlung ab, unterbreitet es diese dem
Bundesrat zum Entscheid. Dieser Fall ist bisher noch nie eingetreten.

Die AB-ND hat keine rechtlichen Vorgaben zur Kontrolle der Umsetzung der Empfehlungen
(Empfehlungsmonitoring). Eine wirksame und glaubwiirdige Aufsicht ist jedoch nur dann gegeben,
wenn einerseits die ausgesprochenen Empfehlungen umgesetzt werden und wenn andererseits die
korrekte Umsetzung auch kontrolliert wird. Die AB-ND pflegt diesen Teil ihrer Aufsichtstatigkeit im
Austausch mit den gepriften Stellen und dem VBS.

Die folgende Abbildung zeigt (pro Berichtsjahr) das Verhaltnis zwischen der Anzahl der Prifungen und
den daraus resultierenden Empfehlungen fur die letzten vier Jahre.

Nach einer dreijahrigen Anfangsphase (2018-2020) mit durchschnittlich drei Empfehlungen pro
Prufung wurde ab 2021 durchschnittlich nur noch rund eine Empfehlung pro Prifung ausgesprochen.
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Dieser Rickgang ist auf die konsequente Umsetzung des Ansatzes der AB-ND zurtckzufiihren,
weniger, daflir aber zielgerichtetere und wirkungsorientiertere Empfehlungen auszusprechen. Die
Anzahl der Empfehlungen ist kein Indikator fiir erreichte Verbesserungen oder Verschlechterungen.

2018-2020 2021 2022 2023 2024
Anzahl Priifungen 49 18 16 11 11
Anzahl Empfehlungen 150 18 13 10 14
@ Empfehlung/Priifung 3,1 1,0 0,8 0,9 1,3

Priifungen und Empfehlungen 2024

18 18
16
14
13
11 11
10
1 0.8 0.9 —
2021 2022 2023 2024

B Anzahl Prafungen Anzahl Empfehlungen @ Empfehlung/Prifung

6 Innensicht

In diesem Kapitel berichtet die AB-ND Uber interne Angelegenheiten.

6.1 Personelles

Im Jahr 2024 wies die AB-ND einen Personalbestand von neun Personen auf. Im Lauf des Jahres
verliess eine Person die AB-ND. Sie wurde durch eine neue Person ersetzt.

6.2 Aus- und Weiterbildungen

Im Laufe des Jahres 2024 nahmen die Mitarbeitenden der AB-ND an zahlreichen Aus- und
Weiterbildungen des Bundes oder von privaten Einrichtungen teil, insbesondere in den Bereichen
Riskmanagement, Audit, Cybersicherheit und Personlichkeitsentwicklung. Zudem wurden zwei
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Weiterbildungen in Form eines Certificate of Advanced Studies (CAS) erfolgreich absolviert, ndmlich
ein CAS in Kommunikation und ein CAS in Kinstliche-Intelligenz-Management.

6.3 Zugang zu amtlichen Dokumenten und Informationen

Die AB-ND als Teil der dezentralen Bundesverwaltung arbeitet im Auftrag der Burgerinnen und Blirger.
Diese haben ein Recht, zu wissen, was die Behdrden leisten, und wie sie ihren Auftrag erfillen.
Daraus leitet sich einerseits das Recht der Burgerinnen und Birger auf Zugang zu Informationen ab
und andererseits die Pflicht der Behérden, zu informieren.

Im Berichtsjahr erhielt die AB-ND elf Zugangsgesuche, die an die Behorde selbst gerichtet waren. In
sechs Fallen wurde der Zugang verweigert, in zwei Fallen teilweise und in zwei Fallen vollstdndig
gewahrt. Zudem wurde die AB-ND in einem Fall um Unterstutzung bei der Behandlung von einem
Gesuch geméass dem Bundesgesetz vom 17. Dezember 2004 iiber das Offentlichkeitsprinzip der
Verwaltung (Offentlichkeitsgesetz, BGO, SR 152.3) ersucht, die an eine andere Stelle der
Bundesverwaltung gerichtet war.

6.4 Zustandigkeit der AB-ND fiir die Aufsicht iiber den DPSA

Wahrend der Vernehmlassung zum Prufplan 2024 ergab sich die Frage, ob die AB-ND fur die Prufung
«24-2 Nachrichtendienstliche Tatigkeiten des Diensts fur préaventiven Schutz der Armee (DPSA)»
zustandig ist/sei.

Im Laufe des Jahres 2024 informierte die Chefin des VBS die AB-ND, dass sie diese Frage dem
Bundesamt fUr Justiz (BJ) vorgelegt hatte. In seiner Stellungnahme anerkannte das BJ die
Zustandigkeit der AB-ND fir die Ausiibung der Aufsicht Giber den DPSA in drei Situationen:

e wenn der DPSA einen Auftrag des MND umsetzt;

e wenn der DPSA einen Auftrag des NDB umsetzt; und

e wenn der DPSA Tatigkeiten ausiibt, die gleichzeitig der Erfiillung von Aufgaben gemass
Art. 99 und 100 des Bundesgesetzes vom 3. Februar 1995 Uber die Armee und die
Militdrverwaltung (Militdrgesetz, MG, SR 510.10) dienen, oder wenn in der Praxis nicht
erkennbar ist, ob eine Tatigkeit einer Aufgabe gemass Art. 99 und 100 MG dient.

Die Chefin des VBS teilte der AB-ND ferner mit, dass die Frage der Zustandigkeit im Rahmen der
Revision des MG im Jahr 2029 behandelt werden kénnte.

Die AB-ND nahm die Stellungnahme des BJ, die im Grossen und Ganzen mit ihrer eigenen rechtlichen
Beurteilung Ubereinstimmte, zur Kenntnis. Sie gelangte zur Auffassung, dass die Prifung 24-2, deren
Hauptziel die Uberpriifung der Zusammenarbeit zwischen dem NDB und dem DPSA war, nicht in
Frage gestellt wurde. Zudem erklarte die AB-ND, dass sie bei der Planung ihrer zukilnftigen Priifungen
auch die Rechtsauffassung des BJ berucksichtigen werde.

6.5 NDG-Revision

Die Revision des NDG, die 2020 begann, ist auf Kurs. Sie wurde in zwei Pakete aufgeteilt. Der erste
Teil («Grundpaket») betrifft insbesondere die Datenbearbeitung durch den NDB und die
Aufsichtstatigkeit. Das Vernehmlassungsverfahren fand im Sommer 2022 statt und der Bundesrat soll
bis Ende 2025 die Botschaft zum Grundpaket zu Handen des Parlaments verabschieden. Die AB-ND
ist von diesem Teil der Revision erheblich betroffen, da dieser die Ubertragung von Aufgaben der
Unabhangigen Kontrollinstanz fur die Funk- und Kabelaufklarung (UKI) an die AB-ND vorsieht. Im
Herbst 2024 forderte die AB-ND im Rahmen der internen Vernehmlassung im VBS Anpassungen der
diesbezlglichen Normen. Mit diesen Anpassungen sollen die Lesbarkeit des Gesetzes verbessert, die
Aufsichtstatigkeit koharent definiert und die neuen Anforderungen in Sachen Datenschutz
miteinbezogen werden.

Das zweite Paket («Revision Cyber») dient der Anpassung von Bestimmungen betreffend die
Bearbeitung von Cyberdaten. Eine erganzende Vernehmlassung soll bis Juli 2025 erfolgen.
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7 Koordination

Die AB-ND koordiniert gemass Art. 78 Abs. 2 NDG ihre Tatigkeit mit den parlamentarischen
Aufsichtsstellen sowie mit anderen Aufsichtsbehérden des Bundes und der Kantone.

71 Nationale Kontakte

Geschaftspriifungsdelegation (GPDel)

Die GPDel lud die AB-ND zu einer Anhoérung ein. Dabei wurden unter anderem folgende Themen
besprochen: die Praxis der AB-ND zu Empfehlungen und deren Monitoring, die NDG-Revision und der
Prufplan 2025.

Bundesverwaltungsgericht (BVGer)

Im Berichtsjahr trafen sich Vertreterinnen und Vertreter des BVGer und der AB-ND zu zwei Sitzungen.
An diesen Sitzungen wurden die Praxis des Gerichts zu GeBM und zu Kabelaufklarungsantragen
diskutiert sowie aktuelle Priifungen und der Prifplan 2024 der AB-ND vorgestellt. Zudem wurde der
Einbezug der AB-ND in das Genehmigungsverfahren geklart, und einzelne Punkte der Revision des
NDG wurden besprochen. Es zeigte sich, dass sich die Praxis des BVGer bei technischen
Problemstellungen bewahrt hat. Es treten kaum noch Probleme auf. Im Zusammenhang mit der NDG-
Revision stellte die Leiterin der AB-ND ihren jlingsten Vorschlag vor, den Jahresbericht des BVGer der
AB-ND im Sinne eines Querchecks zuzustellen. Fur das BVGer war dieser Antrag nachvollziehbar.

Eidgenodssische Finanzkontrolle (EFK)
Die AB-ND koordiniert ihre Aufsichtstatigkeit mit anderen Kontrollinstanzen, insbesondere mit der EFK.

In diesem Rahmen und infolge der Beurteilung der Dienstleistungsvertrage zwischen dem NDB und
privaten Anbieterinnen und Anbietern durch die EFK wurde eine gezielte Koordination aufgebaut. Die
AB-ND fuhrte eine Prifung bezlglich der Zusammenarbeit des NDB mit Privaten durch (23-10). Diese
konzentrierte sich hauptsachlich auf den klandestinen Bereich, der nicht durch die Gblichen
Dienstleistungsvertrage geregelt ist. Die Prifung 23-10 ermdglichte es allerdings, die nicht
legendierten Vertrage und die Umsetzung der Empfehlung der EFK zu Uberpriifen. Es wurden keine
wesentlichen Probleme bei der Verwaltung der Dienstleistungsvertrage festgestellt. Die AB-ND teilte
der EFK die relevanten Punkte ihres Berichts zur Kenntnisnahme und Weiterverfolgung mit.

Angesichts der umfassenden Transformation, die der NDB derzeit durchlauft, intensivierte die AB-ND
ihren Austausch mit der EFK. Dies zeigt sich im Teilen von Erkenntnissen aus den Prifungen und in
der Optimierung von Ressourcen durch die Vermeidung von doppelten Prifungen.

Diese verstarkte Koordination zeugt vom Willen beider Aufsichtsbehérden, eine umfassende und
effiziente Aufsicht Giber den NDB zu gewahrleisten. Sie tragt dazu bei, die Einhaltung der
Empfehlungen zu prifen und die Transformation des NDB genauestens zu verfolgen.

Unabhéngige Kontrollinstanz fiir die Funk- und Kabelaufklarung (UKI)

Im Berichtsjahr fand ein Treffen zwischen dem Prasidenten der UKI und der Leiterin der AB-ND statt.
Besprochen wurden der Austausch mit dem BVGer und ein mdégliches Treffen der UKI mit einer
auslandischen Aufsichtsbehdrde Uber die Kabelaufklarung.

Im Zuge der im Entwurf zur Revision des NDG geplanten Ubertragung der Aufgaben der UKI an die
AB-ND nahm auch 2024 ein Vertreter der AB-ND an allen fiinf Sitzungen der UKI teil. Zweck der
Teilnahme war es, Informationen zu den Prifmethoden der UKI zu sammeln und den Know-how-
Transfer sicherzustellen.
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Eidgenéssischer Datenschutz- und Offentlichkeitsbeauftragter (EDOB)

Im Jahr 2024 fand eine Koordinationssitzung zwischen der AB-ND und dem EDOB statt. Die AB-ND
informierte den EDOB (iber die wichtigsten Ergebnisse ihrer abgeschlossenen Priifungen. Der EDOB
wurde ausserdem Uber die laufenden und geplanten Prifungen informiert, soweit sie sich auf
Datenbearbeitungen beziehen. Der Austausch betraf auch die Umsetzung des Auskunftsrechts nach
dem NDG.

Besuche der AB-ND in den Kantonen

Nach Inkrafttreten des NDG fiihrte die AB-ND eine Umfrage bei den kantonalen
Dienstaufsichtsorganen (KDAO) uber die KND durch und es wurde eine erste Konferenz mit ihnen
organisiert, um die Ergebnisse zu diskutieren. Die Kantone nahmen zahlreich daran teil (vgl.
Tatigkeitsbericht AB-ND 2018). Im August 2021 organisierte die AB-ND eine zweite Konferenz zur
Weiterbildung, Vernetzung und zum Erfahrungsaustausch. Die Zahl der Teilnehmerinnen und
Teilnehmer war geringer, dafiir wurden spezifische Themen vertieft diskutiert (vgl. Tatigkeitsbericht AB-
ND 2021).

Im Sommer 2024 begann die AB-ND mit Besuchen in den Kantonen. Dieser Zyklus dauert bis im
Frihsommer 2025. Gesprachspartnerinnen bzw. -partner sind die Leitenden der KND, allenfalls
Sachbearbeitende der KND sowie die jeweiligen KDAO. Letztere weisen nach wie vor eine féderale
Vielfalt an Formen auf.

Vorgesehen sind folgende Gesprachsthemen:

e Feedback zur ersten Runde der KND-Prifungen durch die AB-ND;

e aktuelle nachrichtendienstliche Themen von Interesse fiir die KND/KDAO;

e Koordination: allfallige Doppelspurigkeit der verschiedenen Aufsichten (NDB, AB-ND, KDAO
und anderer), allfélliger Aufsichtsbedarf, allfallige offene Fragen seitens der KDAO; und

e Zusammenwirken von KND und KDAO.

Bislang begriissten die Kantone die Besuche, und die Gesprache waren nitzlich und wertvoll. Die AB-
ND wird nach Abschluss der Besuche einen Bericht erstellen und auffallige Punkte mit dem NDB
vertiefen.

Weitere Treffen

e Chef der Armee

e Generalsekretar des VBS

e Stv. Generalsekretar des VBS

e Direktor des NDB

e Chef Kommando OP

e Chefdes MND

e Chefdes CEA

e Leiter Interne Revision des VBS

e Bundesanwalt

e Prasidentin der Aufsichtsbehdrde Uber die Bundesanwaltschaft (AB-BA)
e Direktor der EFK

e Mandatsleiter der EFK

e nachrichtendienstliche Beraterin des VBS
e Mitglieder der UKI

Biirgerinnen und Biirger

Die AB-ND erhielt im Jahr 2024 Anfragen von 16 Birgerinnen und Birgern.
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7.2 Internationale Kontakte

Zu Aufsichtsmethoden, -prozessen und -erfahrungen kann sich die AB-ND mit Aufsichtsbehérden
anderer Lander im selben Tatigkeitsbereich austauschen. Dies erweist sich als konstanter Mehrwert fiir
die Prufungstatigkeiten. Im Jahr 2024 haben folgende internationale Treffen stattgefunden:

Intelligence Oversight Working Group (IOWG), Technical Meeting und Staffmeeting vom 10. bis
12. April 2024, Briissel

Vorgangig zum periodischen Staffmeeting fiihrten die Organisatorinnen und Organisatoren aus Belgien
erstmals ein sogenanntes Technical Meeting durch. An dieser neuen Austauschplattform nahmen in
erster Linie solche Spezialistinnen und Spezialisten der Aufsichtsbehoérden teil, die tber ein
ausgepragtes technisches Wissen verfligen. Im Fokus standen Fragen zur Ki:

e Was verstehen die Aufsichtsbehorden unter KI?

e Ist der Einsatz von KI oder maschinellem Lernen bereits in den geltenden Gesetzen
bericksichtigt?

e Ist diese Technologie in den beaufsichtigten Diensten bereits im Einsatz?

e Fallt der Einsatz dieser Technologie unter die Aufsichtspflicht der Aufsichtsbehdérden?

¢ Nutzen die Aufsichtsbehdrden selbst diese Technologie aktiv?

e Wie stellen die Aufsichtsbehdrden die Wissenserhaltung und -entwicklung rund um neue
Technologien sicher?

Der Austausch unter den Spezialistinnen und Spezialisten erwies sich als sehr bereichernd, weshalb
kiinftig auch die Technical Meetings periodisch stattfinden sollen.

Im Anschluss an das Technical Meeting fand das Staffmeeting mit Vertreterinnen und Vertretern der
Aufsichtsbehorden von Belgien, Danemark, den Niederlanden, Norwegen, England, Schweden und
der Schweiz statt. Die als Beobachterin eingestufte kanadische Behdrde NSIRA war ebenfalls
vertreten.

Zu Beginn der Veranstaltung prasentierten die Teilnehmenden verschiedene nachrichtendienstliche
Entwicklungen, die in ihren Landern seit dem letzten Meeting im Jahr 2023 stattgefunden haben. Zu
folgenden Themen fanden angeregte Diskussionen statt:

e Aufsicht Uber nachrichtendienstliche Ermittlungen gegen Politiker/-innen und gewahlte
Amtstrager/-innen am Beispiel eines 6ffentlich bekannten aktuellen Falles in Belgien.

e Europaische Datenschutzkonvention 108+, die den Schutz und den grenziberschreitenden
Austausch personenbezogener Daten regelt: Jedes Teilnehmerland informierte liber seinen
Ratifizierungsstatus. Zudem fand ein Austausch dariber statt, welche Auswirkungen diese
Konvention auf eine mogliche grenziberschreitende nachrichtendienstliche Zusammenarbeit
(sowohl Dienste als auch Aufsichtsbehdrden) haben wird.

e Die kanadische Aufsichtsbehérde NSIRA prasentierte ihre Risikokontrollmatrix zur
Priorisierung von Prifaufgaben.

IOWG: Technical Meeting und Staffmeeting vom 23. bis 25. Oktober 2024, Stockholm

Im Technical Meeting trugen alle teilnehmenden Aufsichtsbehdrden erstmals konkrete Praxisbeispiele
aus ihren Landern vor, die einen Bezug zum Umgang mit grossen Datenmengen hatten. Dabei
profitierten die Teilnehmenden von der Erfahrung und dem Fachwissen aus anderen Landern, und es
fanden angeregte Diskussionen statt.

Das Staffmeeting stand nach den Berichten zu den Entwicklungen in den teilnehmenden Landern
ebenfalls im Zeichen des Umgangs mit grossen Datenmengen. Im Gegensatz zum Technical Meeting
stand jedoch die nichttechnische Perspektive im Vordergrund. So stellte z. B. jedes teilnehmende Land
seine aktuell geltende Rechtslage in Bezug auf die Beaufsichtigung der Bearbeitung von grossen
Datenmengen durch die Nachrichtendienste vor.
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Dieser internationale Austausch in Stockholm brachte deutlich zum Ausdruck, dass alle Lander mit
ahnlichen Themen — darunter Personalaufstockung in den Nachrichtendiensten, erhéhte mediale
Transparenz der Dienste sowie Uberarbeitung der gesetzlichen Grundlagen — beschaftigt sind.
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8 Anhang
8.1 Priufplan 2024

Strategie und Planung

24-1 Kunstliche Intelligenz NDB

Organisation und Beauftragung

24-2 ND-Téatigkeiten, welche durch den Dienst fur praventiven Schutz der NDB /
Armee (DPSA) erbracht werden MND & DPSA

24-3 Organisation der Partnerdienstkontakte im CEA NDB / CEA

Zusammenarbeit

24-4 Zusammenarbeit des NDB mit dem Staatssekretariat fuir NDB
Migration

Beschaffung

24-5 Operationen / OPAB / GEBM NDB

24-6 Menschliche Quellen (HUMINT) NDB

Ressourcen

24-7 IKT-Inventar NDB

24-8 Incident und Risk-Management im MND MND

Datenbearbeitung / Archivierung

24-9 Stichprobe IASA (ICC) NDB

24-10 Abfragen auf Informationssysteme Dritter NDB
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8.2 Abkiirzungsverzeichnis

AB-BA Aufsichtsbehdrde Uber die Bundesanwaltschaft

AB-ND unabhangige Aufsichtsbehdrde Uber die nachrichtendienstlichen Tatigkeiten

Abs. Absatz

Art. Artikel

BCM Business Continuity Management

BGO Bundesgesetz vom 17. Dezember 2004 uber das Offentlichkeitsprinzip der
Verwaltung (Offentlichkeitsgesetz, SR 152.3)

BJ Bundesamt fir Justiz

bspw. beispielsweise

BVGer Bundesverwaltungsgericht

bzw. beziehungsweise

CAS Certificate of Advanced Studies

CEA Dienst fur Cyber- und elektromagnetische Aktionen

d. h. das heisst

DPSA Dienst fur praventiven Schutz der Armee

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

EFK Eidgendssische Finanzkontrolle

GeBM genehmigungspflichtige Beschaffungsmassnahmen

GEVER Geschéaftsverwaltungssystem

GPDel Geschéaftsprufungsdelegation

HUMINT Human Intelligence, Informationsbeschaffung durch menschliche Quellen

IASA-ICC Informations- und Analyse-System Allsource-Control-Center-Applikation

i.d. R. in der Regel

IKT Informations- und Kommunikationstechnologien

insb. insbesondere

IOWG Intelligence Oversight Working Group

KDAO kantonale Dienstaufsichtsorgane

IT Information Technology, Informationstechnik

ITSCM IT-Service-Continuity-Management

Kl Klnstliche Intelligenz

KND kantonale Nachrichtendienste

MG Bundesgesetz vom 3. Februar 1995 Uber die Armee und die
Militdrverwaltung (Militdrgesetz, SR 510.10)

MND Militéarischer Nachrichtendienst

NDB Nachrichtendienst des Bundes

NDG Bundesgesetz vom 25. September 2015 iber den Nachrichtendienst
(Nachrichtendienstgesetz, SR 121)

NDV Verordnung vom 16. August 2017 Uber den Nachrichtendienst
(Nachrichtendienstverordnung, SR 121.1)

NW Nidwalden

OP Operation

OPAB operatives Abklarungsbeduirfnis

OSINF Open-Source-Information

OSINT Open-Source-Intelligence, Informationsbeschaffung von Daten aus
offentlich zuganglichen Quellen

ow Obwalden

SEM Staatssekretariat fir Migration

SIGINT Signal-Intelligence

SR Systematische Rechtssammlung

u. a. unter anderem

u.v.a.m. und vieles andere mehr

UKI Unabhangige Kontrollinstanz fiir die Funk- und Kabelaufklarung
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usw. und so weiter

VBS Eidgendssisches Departement flr Bevolkerungsschutz, Verteidigung und
Sport

vgl. vergleiche

VirtA virtuelle Agentinnen und Agenten

VTI virtuelle Tarnidentitat

z.B. zum Beispiel

Ziff. Ziffer
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