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Organisation der Partnerdienstkontakte im Dienst Cyber-
und elektromagnetische Aktionen (CEA)

Zusammenfassung:

Kein Nachrichtendienst kann alleine samtliche Gefahren erkennen und abwehren. Eine enge
und vertrauensvolle Zusammenarbeit mit Partnerdiensten ist deshalb unabdingbar. Dies gilt
auch fir die Nachrichtendienste der Schweiz und damit auch fir den Dienst fur Cyber und
Elektromagnetische Aktionen (CEA). Gerade im Bereich der Aufgabengebiete des Dienstes
CEA kommt erschwerend hinzu, dass es sich um einen relativen kleinen Dienst handelt, der
zudem nicht in multilaterale Gremien (z.B. SIGINT Seniors Europe) integriert ist und auf-
grund der geografischen Lage der Schweiz nicht auf alle Signalstrome in gleicher Weise wie
andere Lander zugreifen kann. Umso wichtiger erscheinen unter diesen Aspekten bilaterale

Kontakte auf operativer Ebene mit ausgewahlten Partnerdiensten.

Diese Kontakte sind gepragt von einem Geben und Nehmen. Der Dienst CEA bekommt In-
formationen, muss daflir aber auch Informationen geben, die fir den Partnerdienst von Inte-

ressen sind.

Wiewohl dieser Austausch wie gezeigt fur den Dienst CEA unabdingbar ist, wirft er auch ei-
nige Fragen auf und ist mit Risiken behaftet. Insbesondere die Art der ausgetauschten Infor-
mationen kdnnte das Risiko des unrechtmassigen Handelns seitens des Dienstes realisie-
ren. Aber auch der Prozess und die Art, wie die Partnerdienstkontakte bewirtschaftet werden

weisen Risiken auf, die die Wirksamkeit und Zweckmassigkeit betreffen.

Aus diesem Grund hat sich die AB-ND gestlitzt auf den Prifplan 2024 entschieden, die Part-

nerdienstkontakte des Dienstes CEA einer Priifung zu unterziehen.

Im Bereich der rechtlichen Fragestellungen konnte die AB-ND feststellen, dass sich der
Dienst CEA an die gesetzlichen Vorgaben halt und Partnerdienstkontakte im nachrichten-
dienstlichen Bereich ausschliesslich im Auftrag des Nachrichtendienstes des Bundes (NDB)
durchftihrt. Die Uberwiegende Anzahl von Partnerdienstkontakten thematisieren dabei techni-
sche Fragen. Werden dartber hinaus heiklere Informationen wie zum Beispiel Daten ausge-
tauscht, wird vorab der Rechtsdienst des NDB involviert, um die rechtlichen Grundlagen fir

den jeweiligen Datenaustausch zu prufen.
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Hinsichtlich der Wirksamkeit und Zweckmassigkeit der Partnerdienstkontakte kam die AB-
ND zum Schluss, dass unter den gegebenen Umstanden die vorhandenen Partnerdienstkon-
takte wirksam organisiert und durchgefiihrt werden. Auch die Herangehensweise, zuklnftige
Partnerdienstkontakte im Themengebiet Cyber und elektromagnetische Aktionen aufzuglei-
sen, erscheint effektiv und effizient zu verlaufen. Eine Einbindung in internationale Gremien
im Bereich Signal Intelligence (SIGINT) wurde rein technisch gesehen zwar einen Zugewinn
an Wirksamkeit im Bereich der Partnerdienstkontakte versprechen. Dies kann aber nicht auf
Stufe CEA oder NDB entschieden werden und stellt eine weitreichende politische Entschei-

dung dar.

Aufgrund des Gesamteindrucks, dass sich der Dienst CEA streng an die rechtlichen Grundla-
gen halt und aus der gegebenen Situation das Optimum aus den Partnerdienstkontakten her-

ausholt, formulierte die AB-ND keine Empfehlungen.
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