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AB-ND Priifung 21-1

Einsatz von Mitarbeitenden des NDB in schweizerischen
Vertretungen im Ausland

Zusammenfassung

Mit dem Inkrafttreten des Bundesgesetzes Gber den Nachrichtendienst (NDG) per 1. Sep-
tember 2017 hat der Nachrichtendienst des Bundes (NDB) eine ausdrickliche Rechtsgrund-
lage erhalten, Mitarbeitende in den schweizerischen Vertretungen im Ausland einzusetzen.
Gemass NDG arbeiten sie direkt mit den zustandigen Behdrden des Gaststaates und von
Drittstaaten zusammen. Der NDB nutzt diese Mdglichkeit und setzt so genannte nachrichten-
dienstliche Verbindungspersonen (NDVP) ein, welche in die Organisation von schweizeri-

schen Vertretungen eingebettet sind.

Gestutzt auf die Analyse der gesichteten Dossiers, der internen Regelwerke sowie der
durchgeflihrten Interviews kommt die Unabhangige Aufsichtsbehdrde Gber die nachrichten-
dienstlichen Tatigkeiten (AB-ND) zum Schluss, dass der Einsatz von Mitarbeitenden des
NDB in schweizerischen Vertretungen im Ausland soweit rechtmassig und zweckmassig ver-
lauft.

Bezuglich der Wirksamkeit ist die AB-ND der Meinung, dass das Mittel NDVP noch Potential
aufweist. Deshalb empfiehlt sie, das bestehende Konzept NDVP weiterzuentwickeln und das

Handbuch flir Nachrichtendienstliche Verbindungspersonen entsprechend anzupassen.

AS-Rens Inspection 21-1

Engagement du personnel SRC dans les représentations
suisses a l'étranger

Résumé

Avec l'entrée en vigueur de la loi fédérale sur le renseignement (LRens) le 1er septembre
2017, le Service de renseignement (SRC) dispose d'une base Iégale explicite pour employer
du personnel dans les représentations suisses a I'étranger. Selon la LRens, ils travaillent di-

rectement avec les autorités compétentes de I'Etat hote et des pays tiers. Le SRC utilise



cette possibilité et déploie des personnes de liaison du SRC (PLSR) qui sont intégrés dans

I'organisation des représentations suisses.

Sur la base de l'analyse des dossiers examinés, des réglements internes et des entretiens
menés, I'Autorité indépendante de surveillance des activités de renseignement (AS-Rens)
parvient a la conclusion que I'affectation de collaborateurs du SRC dans les représentations

suisses a I'étranger est, dans la mesure du possible, Iégale et adéquate.

En ce qui concerne l'efficacité, 'AS-Rens est d'avis que I'instrument PLSR a encore du po-
tentiel. Elle recommande donc de développer davantage le concept existant de PLSR et
d'adapter en conséquence le manuel pour les personnes de liaison du Service de renseigne-

ment.
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AB-ND Priifung 21-2
Schutz kritischer Infrastrukturen / Cyber-Abwehr

Zusammenfassung

Das Ressort Cyber beim Nachrichtendienst des Bundes (NDB), das Operation Information
Center der Melde-und Analysestelle Informationssicherung (MELANI OIC) und Teile der Ar-
mee sind die massgeblichen Akteure bei der Begegnung von Cyber-Bedrohungen auf Seiten
der geprtften Stellen. Sie sind in einer interdepartementalen, komplexen Organisationsstruk-
tur zum Schutz kritischer Infrastrukturen und der Cyber-Abwehr eingebettet. Dank der vor-
handenen und regelmassig aktualisierten Strategien auf Stufe des Nationalen Zentrums fir
Cybersicherheit (NCSC) und des Eidgendssischen Departements fur Verteidigung, Bevolke-
rungsschutz und Sport (VBS) fur das Handlungsfeld Cyber sind die Aufgaben der Dienste
aber fest umrissen und die Verantwortlichkeiten zwischen den Akteuren klar verteilt. Haupt-
aufgabe des NDB ist es, mit nachrichtendienstlichen Mitteln Cyber-Angriffe zu identifizieren
und zuzuordnen. Daruber hinaus unterstitzt er die Betreiber kritischer Infrastrukturen mit der
Darstellung der aktuellen Cyber-Lage und subsidiar bei der Bewaltigung von Ereignissen.
Die Mittel der Armee werden vom NDB fir die technische Analyse von Cyber-Bedrohungen

herangezogen.

Hinsichtlich der akuten Auswirkung der Pandemie auf die Tatigkeiten der Dienste im Bereich
der Cyber-Bedrohungen konnten sich die geprtiften Stellen rasch an die neue Situation an-
passen, indem sie einerseits ihre interne Organisation an die epidemischen Gegebenheiten
anpassten und andererseits insbesondere auf Seiten NDB durch eine Erhéhung der Anzahl

von Produkten ihren Teil zum subsidiaren Schutz der kritischen Infrastrukturen beitrugen.

AS-Rens Inspection 21-2
Protection des infrastructures critiques / Cyberdéfense

Résumé

Le ressort Cyber du service de renseignement de la Confédération (SRC), le centre d’infor-

mation sur les opérations de la centrale d’enregistrement et d’analyse pour la sGreté de l'in-



formation (MELANI OIC) et parties de I'armée sont les acteurs clés de la lutte contre les cy-
bermenaces de la part des entités auditées. lls sont intégrés dans une structure organisa-
tionnelle interservices complexe pour la protection des infrastructures critiques et la cyberdé-
fense. Cependant, grace aux stratégies existantes et régulierement mises a jour au niveau
du Centre national pour la cybersécurité (NCSC) et du Département fédéral de la défense,
de la protection de la population et des sports (DDPS) pour le champ d'action cybernétique,
les taches des services sont clairement définies et les responsabilités clairement réparties
entre les acteurs. La tache principale du SRC est d'identifier et de classer les cyberattaques
par des moyens de renseignement. En outre, il aide les exploitants d'infrastructures critiques
a présenter la situation cybernétique actuelle et, a titre subsidiaire, a gérer les événements.
Les ressources des forces armées sont utilisées par le SRC pour I'analyse technique des cy-

bermenaces.

En ce qui concerne l'impact aigu de la pandémie sur les activités des services dans le do-
maine des cybermenaces, les organes contrélés ont pu s'adapter rapidement a la nouvelle
situation, d'une part en adaptant leur organisation interne aux circonstances de I'épidémie et,
d'autre part, en particulier du cété du SRC en augmentant le nombre de produits pour appor-

ter leur contribution a la protection subsidiaire des infrastructures critiques.
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AB-ND Priifung 21-03
Sicherheit im NDB

Verschoben auf 2023 (23-03)

AS-Rens Inspection 21-03
Sécurité au sein du SRC
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AB-ND Priifung 21-4
Gewalttatiger Rechtsextremismus

Zusammenfassung

Die unabhangige Aufsichtsbehdérde Uber die nachrichtendienstlichen Téatigkeiten (AB-ND)
konnte feststellen, dass der Nachrichtendienst des Bundes (NDB) Konzepte und Prozesse hat,
welche die nachrichtendienstliche Bearbeitung des Themengebiets «Gewalttatiger Rechtsext-
remismus» (REX) definieren. Die Vorgaben sind zahlreich, bilden aber dennoch nicht samtli-
che Tatigkeiten, z.B. der im Phanomen REX eingesetzten Sensoren, ab.

Fuar die Erfassung der Daten in IASA-GEX NDB bestehen Pendenzen. Gleichzeitig bestanden
zum Zeitpunkt der Prifungshandlungen interne Unstimmigkeiten beziglich Anonymisierung
der Produkte/Meldungen im Zusammenhang mit der Datenbearbeitungsschranke. Der NDB
hat hierflr personelle, organisatorische und informative Massnahmen geplant bzw. getroffen.
Die AB-ND konnte im Rahmen der getatigten Stichproben keine unrechtmassige Informations-
bewirtschaftung feststellen.

Die definierte Vorgehensweise fir die Aufnahme von REX-Organisationen auf die Beobach-
tungsliste scheint zweckmassig zu sein und Schweizer Behérden, welche vom NDB Informa-
tionen im Bereich REX erhalten, empfinden diese als grundsatzlich wirksam.

AS-Rens Inspection 21-4
Extréemisme violent de droite

Résumé

L'autorité de surveillance indépendante des activités de renseignement (AS-Rens) a pu
constater que le Service de renseignement de la Confédération (SRC) dispose de concepts
et de processus qui définissent le traitement du renseignement dans le domaine de I'extré-
misme violent de droite. Cependant, les prescriptions sont nombreuses et n’englobent pas
I'ensemble des activités, par exemple, celles des informateurs utilisés dans le phénomeéne
de I'extrémisme violent de droite.

Il existe des cas en suspens pour la saisie de données dans IASA-EXTR SRC. Paralléle-
ment, des divergences internes sont apparues lors des activités d’inspection concernant
I'étendue de I'anonymisation des produits/annonces en relation a la restriction de traitement
des données. Le SRC a planifié et pris des mesures personnelles, organisationnelles et in-
formatives a cet effet.

Dans le cadre des échantillonnages effectués, I'AS-Rens n'a pas été en mesure de constater
une quelconque recherche illicite d'informations.

La procédure définie pour inscrire des organisations d’extrémisme violent de droite sur la
liste de surveillance semble étre appropriée et les autorités suisses qui regoivent des infor-
mations du SRC dans le domaine de I'extrémisme violent de droite les trouvent globalement
efficaces.
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AB-ND Priifung 21-5

Qualitatssicherung des Nachrichtendienstes des Bundes
(NDB) bei den kantonalen Nachrichtendiensten (KND)

Zusammenfassung

Die unabhangige Aufsichtsbehérde Uber die nachrichtendienstlichen Tatigkeiten (AB-ND)
fihrte eine Prifung zur Qualitatssicherung des Nachrichtendienstes des Bundes (QS NDB)
bei den Kantonalen Nachrichtendiensten (KND) durch. Als Prifungsziel legte sie fest, dass
der NDB durch zweckmassige und wirksame Qualitatssicherungs- und Kontrollmassnahmen
sicherstellt, den rechtskonformen Vollzug des Nachrichtendienstgesetzes (NDG) bei den KND
zu gewabhrleisten.

Eine verlassliche und handhabbare Qualitatssicherung ist fur die Gite der Daten und Informa-
tionen des NDB und der KND wichtig. Der NDB ist deshalb gehalten, durch geeignete Quali-
tatssicherungs- und Kontrollmassnahmen sicherzustellen, dass der rechtskonforme Vollzug
des Nachrichtendienstgesetzes (NDG) sowohl im NDB, als auch in den KND gewabhrleistet ist.

Die Qualitatssicherung des NDB (QS NDB) Gberpruft mindestens einmal jahrlich stichproben-
weise die Rechtmassigkeit, Zweckmassigkeit, Wirksamkeit und Richtigkeit der Datenbearbei-
tung in allen Informationssystemen des NDB.

Die QS NDB setzt ihren Kontrollauftrag im Rahmen der KND zweckmassig und wirksam um.
Dies zeigt sich beispielsweise darin, dass sie einen Prozess fur die Stichprobenentnahme ent-
wickelt hat, der garantiert, dass diese Entnahme immer gleich und auf der Basis identischer
Handlungen vorgenommen wird — wovon sich die AB-ND bei zwei durchgeflihrten Stichproben
Uberzeugen konnte. Durch klare interne Auftrége und ein Vier-Augen-Prinzip wird gewahrleis-
tet, dass die Kontrollen effizient durchgefiihrt werden konnen und entsprechende Risiken auch
entdeckt werden konnen.

Mit der Einbindung der Geschéftsleitung und der definitiven Verabschiedung der Berichte
durch die oberste NDB-Leitung erhalten die Berichte auch das erforderliche Mass an Glaub-
wirdigkeit und das notwendige Gewicht gegentber den KND.

AS-Rens Inspection 21-5

L'assurance qualité du Service de renseignement de la
Confédération (AQ SRC) aupres des services cantonaux de
renseignement (SRCant)

Résumé

L’Autorité de surveillance indépendante des activités de renseignement (AS-Rens) a effectué
une inspection de l'assurance qualité du Service de renseignement de la Confédération (AQ
SRC) auprés des services cantonaux de renseignement (SRCant). L'objectif de I'inspection



était de s'assurer que le SRC garantit une mise en en ceuvre conforme a la Loi fédérale sur
le renseignement (LRens) au moyen de mesures d'assurance et de contréle de la qualité
adéquates et efficaces.

Une assurance qualité fiable et gérable est importante pour la qualité des données et des in-
formations du SRC et des SRCant. Le SRC est donc tenu de prendre des mesures adé-
quates d'assurance et de contréle de la qualité afin de garantir une mise en ceuvre conforme
de la LRens tant au SRC qu’auprés des SRCant.

L'AQ SRC vérifie la légalité, 'adéquation, 'efficacité et I'exactitude du traitement des don-
nées dans tous les systemes d'information du SRC sur une base aléatoire, au moins une fois
par an.

L’AQ SRC met en oeuvre son mandat de contréle auprés des SRCant de maniéere rapide et
efficace. En témoigne, par exemple, le fait qu'elle ait développé un processus de préleve-
ment d'échantillonnages garantissant que ces derniers sont toujours réalisés de la méme
maniére et sur la base d'actions identiques - ce qui a également convaincu I'AS-Rens lors de
deux contréles aléatoires effectués. Des mandats internes clairs et le principe du double con-
trole (principe des « quatre yeux ») garantissent que les contrdles peuvent étre effectués effi-
cacement et que les risques correspondants peuvent également étre détectés.

Grace a l'implication de la direction et a I'approbation finale des rapports par la haute direc-
tion du SRC, les rapports recoivent également le degré de crédibilité et le poids nécessaires
vis-a-vis des SRCant.
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AB-ND Priifung 21-6
Kantonaler Nachrichtendienst Basel-Stadt (KND BS)

Zusammenfassung

Der Nachrichtendienst des Bundes (NDB) und der Kantonale Nachrichtendienst Basel-Stadt
(KND BS) arbeiten eng und Uber alle Themengebieten gut bis sehr gut zusammen. Der KND
BS erledigt die Auftrage des NDB frist- und inhaltsgerecht. Die unabhangige Aufsichtsbe-
horde Uber die nachrichtendienstlichen Tatigkeiten (AB-ND) erhielt den Eindruck, dass der
KND BS sehr gut vernetzt ist, Uber gute nachrichtendienstliche Kenntnisse und die entspre-
chenden Qualitaten verflgt sowie dass die Voraussetzungen und die Motivation zur Erfullung

der Aufgaben vorhanden sind.

Die AB-ND uberprifte, ob die gespeicherten und personenbezogen erfassten Daten bezlg-
lich Aufgabenbezug, der Einhaltung der Datenbearbeitungsschranke sowie der Richtigkeit
und Erheblichkeit der Information den gesetzlichen Vorgaben entsprechen. Es wurden dies-
bezuglich keine Auffalligkeiten festgestellt. Hingegen befanden sich in der Fachapplikation
KND (FA KND) Daten, welche nicht zeitnah zu den betreffenden Ereignissen / Feststellun-
gen erfasst wurden. Dadurch sind diese Daten unter Umstanden langer als die gesetzlich
vorgeschriebenen funf Jahre in der FA KND gespeichert. Sowohl der KND BS als auch die
Qualitatssicherung des NDB vermuten die Ursache dieser nicht korrekten Erfassungsdaten
in einer friheren Datenmigration. Die AB-ND formulierte deshalb eine entsprechende Emp-

fehlung und wird die Entwicklung weiterverfolgen.

AS-Rens Inspection 21-6
Service de renseignement cantonal Bale-Ville (SRCant BS)

Résumé

Le Service de renseignement de la Confédération (SRC) et le Service de renseignement
cantonal Bale-Ville (SRCant BS) entretiennent une étroite et trés bonne collaboration dans
toutes les thématiques. Le SRCant BS exécute les tdches du SRC en temps voulu et confor-

mément a leur contenu. L'autorité de surveillance indépendante (AS-Rens) a I'impression



que le SRCant BS peut d’appuyer sur un réseau solide, qu'il posséde de bonnes connais-
sances en matiére de renseignement, se montre motivé et que les conditions préalables sont

ainsi réunies pour fournir des prestations de qualité.

L'AS-Rens a vérifié si la saisie et I'enregistrement des données personnelles étaient con-
formes aux exigences légales en relation a I'exécution de la tache, le respect de la limite de
traitement des données et I'exactitude et la pertinence des informations. Aucune irrégularité
n'a été constatée a cet égard. En revanche, I'application spécialisée du SRCant BS (FA
KND) contenait des données qui n'ont pas été saisies en temps opportun par rapport aux
événements / constatations en question. Par conséquent, ces données peuvent avoir été
conserveées dans I'application spécialisée pendant une période plus longue que les cing ans
requis légalement. Tant le SRCant BS que I'’Assurance qualité du SRC devinent que la
cause de cette saisie incorrecte réside dans une migration antérieure des données. L'AS-

Rens a donc formulé une recommandation en ce sens et en assurera le suivi.
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AB-ND Priifung 21-7
Kantonaler Nachrichtendienst Basel-Landschaft (KND BL)

Zusammenfassung

Der Nachrichtendienst des Bundes (NDB) und der Kantonale Nachrichtendienst Basel-Land-
schaft (KND BL) arbeiten eng und in allen Themengebieten gut bis sehr gut zusammen. Der

KND BL erledigt die Auftrage des NDB frist- und inhaltsgerecht. Die unabhangige Aufsichts-

behdrde Uber die nachrichtendienstlichen Tatigkeiten (AB-ND) erhielt den Eindruck, dass der
KND BL gut vernetzt ist und Uber gute nachrichtendienstliche Kenntnisse verfligt. Die Vo-

raussetzungen und die Motivation zur Erfillung der Aufgaben sind vorhanden.

Die AB-ND stellte keine Personendaten fest, fur deren Bearbeitung keine gesetzliche Grund-
lage vorhanden ist.

AS-Rens Inspection 21-7

Service de renseignement cantonal Bale-Campagne
(SRCant BL)

Résumé

Le Service de renseignement de la Confédération (SRC) et le Service de renseignement de
Bale-Campagne (SRCant BL) entretiennent une étroite et trés bonne collaboration dans
toutes les thématiques. Le SRCant BL exécute les mandats du SRC en temps voulu et con-
formément a leur contenu. L'autorité de surveillance indépendante (AS-Rens) a I'impression
que le SRCant BL peut d’appuyer sur un réseau solide, se montre motivé et posséde de
bonnes connaissances en matiére de renseignement. Les conditions préalables sont ainsi

réunies pour fournir des prestations de qualité.

L'AS-Rens n'a pas identifié de données du SRCant BL dont le traitement ne reposait sur au-

cune base légale.
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AB-ND Priifung 21-8

Kantonaler Nachrichtendienst Appenzell Ausserrhoden
(KND AR)

Zusammenfassung

Der kantonale Nachrichtendienst Appenzell Ausserrhoden (KND AR) ist ein zweckmassig or-
ganisierter kleiner Dienst, der die Auftrage des Nachrichtendienstes des Bundes (NDB) frist-
und inhaltsgerecht ausfiihrt. Die unabhangige Aufsichtsbehérde Gber die nachrichtendienstli-
chen Tatigkeiten (AB-ND) erhielt den Eindruck, dass der KND AR gut vernetzt ist, tGber gute

nachrichtendienstliche Kenntnisse und die entsprechenden Qualitaten verfligt sowie dass die

Voraussetzungen und die Motivation zur Erfillung der Aufgaben vorhanden sind.

Der NDB und der KND AR arbeiten in den meisten Bereichen aus der Sicht beider Dienste
gut zusammen. Unterschiedliche Ansichten Uber die jahrliche Leistungsbeurteilung 2020
wurden zwischen dem NDB und dem Kommandanten der Kantonspolizei Appenzell Ausser-

rhoden in einem persénlichen Gesprach geklart.

Die AB-ND stellte sowohl auf der Ablage als auch auf der Fachanwendung des KND AR

keine Dateien fest, fur deren Bearbeitung keine gesetzliche Grundlage vorhanden ist.

AS-Rens Inspection 21-8

Service de renseignement cantonal Appenzell Rhodes-Ex-
térieures (SRCant AR)

Résumé

Le Service de renseignement cantonal d’Appenzell Rhodes-Extérieures (SRCant AR) est un
petit service organisé de maniére adéquate et remplissant les mandats du Service de rensei-
gnement de la Confédération (SRC), dans les temps impartis et avec un contenu conforme
aux attentes. L’Autorité indépendante de surveillance des activités de renseignement (AS-
Rens) a eu l'impression que le SRCant AR a un bon réseau de relations, qu'il posséde les
bonnes connaissances et les qualités appropriées en matiére de renseignement, et qu'il a les

conditions préalables et la motivation pour réaliser sa mission.

12



Le SRC et le SRCant AR collaborent bien dans la plupart des domaines, du point de vue des
deux services. Les divergences de vues dans le cadre de I'évaluation annuelle des perfor-
mances 2020 ont été clarifiées entre le SRC et le commandant de la police cantonale d'Ap-

penzell Rhodes-Extérieures lors d'un entretien personnel.

L'AS-Rens n'a pas identifié de dossiers dans le systéme d'archivage ou dans I'application

spécialisée du SRCant AR dont le traitement ne reposait sur aucune base légale.
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AB-ND Priifung 21-9
Kantonaler Nachrichtendienst Appenzell Innerrhoden
(KND AR)

Zusammenfassung

Der kantonale Nachrichtendienst Appenzell Innerrhoden (KND Al) ist der kleinste KND der
Schweiz. Er ist zweckmassig organisiert und fuhrt die Auftrage des Nachrichtendienstes des
Bundes (NDB) frist- und inhaltsgerecht aus. Die unabhangige Aufsichtsbehdrde Uber die
nachrichtendienstlichen Tatigkeiten (AB-ND) erhielt den Eindruck, dass die neue Leitung des
KND Al Gber gute nachrichtendienstliche Kenntnisse verfligt und sich stark engagiert. Da
aufgrund der Corona-Einschrankungen bisher Mdglichkeiten fir eine Teilnahme an Ausbil-

dungsmodulen des NDB fehlten, wird der KND Al intensiv vom NDB unterstutzt.

Der KND Al stitzte sich in der Vergangenheit primar auf Papierakten ab. Mit einem verstark-
ten Fokus auf die Digitalisierung und die Nutzung der vom NDB zur Verfligung gestellten
elektronischen Hilfsmittel sollte das Informationsmanagement des KND Al in Zukunft verbes-

sert werden.

Der NDB und der KND Al arbeiten in den meisten Bereichen aus Sicht beider Dienste gut zu-
sammen. Aufgrund knapper Ressourcen konnte der KND Al die Erwartungen des NDB in

Bezug auf praventive Firmenansprachen hinsichtlich Non-Proliferation noch nicht erflllen.

Die AB-ND stellte im KND Al keine Daten fest, fur deren Bearbeitung keine gesetzliche

Grundlage vorhanden ist.

AS-Rens Inspection 21-9

Service de renseignement cantonal Appenzell Rhodes-Inté-
rieures (SRCant Al)

Résumé

Le Service de renseignement cantonal d’Appenzell Rhodes-Intérieures (SRCant Al) est le
plus petit SRCant de Suisse. Il est organisé de maniére adéquate et remplit les mandats du

Service de renseignement de la Confédération (SRC), dans les temps impartis et avec un

14



contenu conforme aux attentes. L’Autorité indépendante de surveillance des activités de ren-
seignement (AS-Rens) a eu l'impression que le SRCant Al a une bonne connaissance du
renseignement et est trés engagé. En raison des restrictions imposées par le coronavirus,
les possibilités de participer aux modules de formation du SRC ont été inexistantes, de sorte

que le SRCant Al recoit un soutien intensif de la part du SRC.

Dans le passé, le SRCant Al s'appuyait principalement sur des dossiers papier, ce qui entrai-
nait une perte d'informations en cas de changement de direction du SRCant Al. Avec un ac-
cent accru sur la numérisation et I'utilisation d'outils électroniques fournis par le SRC, ce

risque devrait étre minimisé a l'avenir.

Le SRC et le SRCant AR travaillent bien ensemble dans la plupart des domaines, du point
de vue des deux services. En raison de ressources limitées, le SRCant Al n'a pas encore été
en mesure de répondre aux attentes du SRC en ce qui concerne les approches préventives

des entreprises en matiére de non-prolifération.

L'AS-Rens n'a pas identifié de données du SRCant Al dont le traitement ne reposait sur au-

cune base légale.
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Schweizerische Eidgenossenschaft Unabhangige Aufsichtsbehdrde tber
Confédération suisse die nachrichtendienstlichen Tatigkeiten AB-ND
Confederazione Svizzera

Confederaziun svizra

AB-ND Priifung 21-10
Kantonaler Nachrichtendienst Aargau (KND AG)

Zusammenfassung

Der Nachrichtendienst des Bundes (NDB) und der kantonale Nachrichtendienst Aargau
(KND AG) arbeiten eng und in allen nachrichtendienstlichen Themengebieten gut zusam-
men. Der KND AG erledigt die Auftrage des NDB rechtmassig, termingerecht und in einer fur
den NDB zufriedenstellenden Qualitat. Die unabhangige Aufsichtsbehdrde Gber die nachrich-
tendienstlichen Tatigkeiten (AB-ND) stellte fest, dass der KND AG samtliche Funktionen der

Fachapplikation KND zweckmassig und wirksam einsetzt.

Der AB-ND liegen keine Hinweise vor, dass der KND AG in Anwendung des Nachrichten-
dienstgesetzes eigene Datensammlungen flhrt. Weiter stellte sie keine Personendaten fest,

fur deren Bearbeitung keine gesetzliche Grundlage vorhanden ist.

Die AB-ND bemerkte, dass bezuglich Durchfiihrung von gemeinsamen operativen Handlun-
gen sowohl vom NDB als auch vom KND AG eine bessere Koordination erwinscht ist. Die
AB-ND regte demzufolge an, den diesbezliglich bereits aufgenommenen Austausch zwi-
schen NDB und KND AG weiter fortzusetzen.

Die AB-ND erhielt den Eindruck, dass der KND AG Uber gute nachrichtendienstliche Kennt-
nisse verfugt und entsprechend vernetzt ist. Die Voraussetzungen und die Motivation zur Er-
fullung der Aufgaben sind vorhanden. Der Einsatz der vom Bund an den Kanton Aargau aus-

gerichteten Abgeltungen fir den KND AG werden von der AB-ND als zweckmassig beurteilt.

AS-Rens Inspection 21-10
Service de renseignement du canton d’Argovie (SRCant

AG)
Résumé

Le Service de renseignement de la Confédération (SRC) et le Service de renseignement du
canton d’Argovie (SRCant AG) entretiennent une étroite et bonne collaboration dans toutes

les thématiques. Le SRCant AG exécute les mandats du SRC conformément au droit, en
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temps voulu et d’'une qualité que le SRC estime adéquate. L'autorité de surveillance indé-
pendante (AS-Rens) constate que le SRCant AG utilise toutes les fonctions de I'application

spécialisée SRCant de maniére adéquate et efficace.

L'AS-Rens n'a aucune indication que le SRCant AG constitue ses propres fichiers en appli-
cation de la loi sur le renseignement. En outre, elle n'a pas non plus identifié de données du

SRCant AG dont le traitement ne reposait sur aucune base légale.

L'AS-Rens a relevé que le SRC et le SRCant AG souhaitent une meilleure coordination dans
I'exécution commune des activités opérationnelles. L'AS-Rens a donc suggéré de poursuivre
I'échange déja initié entre le SRC et le SRCant AG.

L’AS-Rens a l'impression que le SRCant AG posséde de bonnes connaissances en matiére
de renseignement et peut d’appuyer sur un réseau solide. Les conditions préalables et la
motivation a fournir des prestations de qualité sont ainsi réunies. L'AS-Rens considére que
I'utilisation des indemnités versées par la Confédération au canton d'Argovie pour son

SRCant est adéquate.
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Schweizerische Eidgenossenschaft Unabhangige Aufsichtsbehdrde tber
Confédération suisse die nachrichtendienstlichen Tatigkeiten AB-ND
Confederazione Svizzera

Confederaziun svizra

AB-ND Priifung 21-11
Kantonaler Nachrichtendienst Waadt (KND VD)

Zusammenfassung

Der Nachrichtendienst des Bundes (NDB) und der Kantonale Nachrichtendienst Waadt (KND
VD) arbeiten grundsatzlich rechtmassig, zweckmassig und wirksam. Einzelne administrative
Belange wie die Klarung der Besetzung der Position des Leiters KND VD, die Auftragszutei-
lung durch den NDB und die Einhaltung der Fristen bei der Bearbeitung der Auftradge des
NDB mussen verbessert werden. Der operative Dialog zwischen dem NDB und dem KND
wurde verstarkt, dies sollte auch weiterhin angestrebt werden. Ebenfalls sollte der wichtigen
Kommunikation zwischen den Mitarbeitenden des NDB und den KND weiterhin ein entspre-

chender Stellenwert eingerdumt werden.

Die unabhangige Aufsichtsbehoérde Gber die nachrichtendienstlichen Tatigkeiten (AB-ND)
empfiehlt, dass die Einhaltung der gesetzlichen Bestimmungen der kirzlich durch den KND

VD auf die Plattform des NDB transferierten Daten Uberpruift wird.

AS-Rens Inspection 21-11
Service de renseignement cantonal Vaud (SRCant VD)

Résumé

Le Service de renseignement de la Confédération (SRC) et le Service de renseignement
cantonal vaudois (SRCant VD) travaillent globalement de maniére légale, adéquate et effi-
cace. Certains détails administratifs, comme l'attribution du poste de chef du SRCant VD, la
remise des mandats par le SRC et les délais de réponse aux mandats du SRC doivent étre
ameéliorés. Un renforcement du dialogue opérationnel entre le SRC et le SRCant a été identi-
fié et doit continuer d’étre mis en ceuvre. La communication entre les collaborateurs du SRC

et ceux du SRCant VD est importante et doit étre valorisée de maniére permanente.

L’AS-Rens recommande que la conformité Iégale de données récemment transférées par le
SRCant VD sur la plateforme du SRC soit vérifiée.
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Schweizerische Eidgenossenschaft Unabhangige Aufsichtsbehdrde uber
Confédération suisse die nachrichtendienstlichen Tatigkeiten AB-ND
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Confederaziun svizra

AB-ND Priifung 21-12
Kantonaler Nachrichtendienst Neuenburg (KND NE)

Zusammenfassung

Der Nachrichtendienst des Bundes (NDB) und der Kantonale Nachrichtendienst Neuenburg
(KND NE) arbeiten grundsatzlich rechtmassig, zweckmassig und wirksam zusammen. Der
KND NE fihrt die Auftrdge des NDB frist- und inhaltsgerecht aus. Die unabhangige Auf-
sichtsbehdrde uber die nachrichtendienstlichen Tatigkeiten (AB-ND) stellt fest, dass der KND
NE gut vernetzt ist, Uber sehr gute nachrichtendienstliche Kenntnisse und die entsprechen-
den Qualitaten verfiigt sowie dass die Voraussetzungen und die Motivation zur Erfillung der
Aufgaben vorhanden sind. Stellt der KND NE selbststandig eine Sicherheitsbedrohung fest,
ergreift er die Initiative, und gibt die Informationen spontan an den NDB weiter und erflllt da-
mit seine gesetzlichen Pflichten. Die AB-ND stellt fest, dass der KND NE die nachrichten-

dienstlichen Daten gesetzeskonform verarbeitet.

AS-Rens Inspection 21-12
Service de renseignement cantonal Neuchatel (SRCant NE)

Résumé:

Le Service de renseignement de la Confédération (SRC) et le Service de renseignement
neuchatelois (SRCant NE) travaillent en étroite collaboration de maniére légale, adéquate et
efficace. Le SRCant NE exécute les taches du SRC en temps voulu et conformément a leur
contenu. L'autorité de surveillance indépendante (AS-Rens) constate que le SRCant NE peut
s’appuyer sur un réseau solide, qu'il posséde de trés bonnes connaissances en matiére de
renseignement, se montre motivé et que les conditions préalables sont ainsi réunies pour
fournir des prestations de qualité et appréciées par le SRC. Lorsqu’il constate de fagon indé-
pendante une menace pour la sireté de la Suisse, le SRCant NE fait preuve d'initiative, com-
munique spontanément ce renseignement au SRC et remplit ainsi les taches qui lui sont
conférées par la loi a cet égard. L’AS-Rens retient que le SRCant NE traite les données en

lien avec le renseignement de maniére conforme a la loi.
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Schweizerische Eidgenossenschaft Unabhangige Aufsichtsbehdrde tber
Confédération suisse die nachrichtendienstlichen Tatigkeiten AB-ND
Confederazione Svizzera

Confederaziun svizra

AB-ND Priifung 21-13
Risikomanagement fiir Auslandeinsétze

Zusammenfassung

Der Nachrichtendienst des Bundes (NDB) entsendet Mitarbeiter fir operative Tatigkeiten ins
Ausland, unter anderem in Lander, in denen die Grundsatze der Rechtsstaatlichkeit nur teil-
weise oder gar nicht eingehalten werden, oder in Gebiete, in denen die Sicherheit beein-
trachtigt werden kann.

Die AB-ND ist der Ansicht, dass das Risikomanagement bei Auslandseinsatzen durch den
NDB auf der strategischen Ebene vorhanden ist. Es ist wichtig, die Zweckmassigkeit des Ri-
sikomanagements fir Einsatze im Ausland zu erh6hen, wobei das Hauptziel darin besteht,
die physische Sicherheit der Mitarbeitenden zu gewahrleisten. Es ist wichtig, die Steuerung
der Auslandeinsatze im NDB zu zentralisieren, die Prozesse zu standardisieren und letztlich

die Risiken auf der Grundlage bewahrter Verfahren (best practice) zu verringern.

Formale Vorgaben der Eidgendssischen Finanzkontrolle (EFK) beziiglich Finanzfluss erho-

hen das Risiko eines Auslandeinsatzes und deren Zweckmassigkeit sollte Gberdacht werden.

Die AB-ND hat festgestellt, dass der Einbezug von Dritten in risikobehaftete Auslandsein-

satze rechtmassig und klar dokumentiert ist.

AS-Rens Inspection 21-13
Gestion des risques pour les engagements a I’étranger

Résumé

Le service de renseignement de la Confédération (SRC) déploie des collaborateurs a I'étran-
ger dans le cadre d’activités opérationnelles, entre autres dans des pays ou les principes de
I'Etat de droit ne sont que partiellement ou pas du tout respectés ou dans des zones ol la
sécurité peut étre dégradée.

L’AS-Rens considére que la gestion des risques liés aux engagements a I'étranger par le
SRC, au niveau stratégique existe. Il est essentiel d’accroitre 'adéquation de la gestion des

risques pour les activités a I'étranger, dans le but principal d’assurer la sécurité physique des
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collaborateurs. Il est indispensable de centraliser la conduite, la standardisation des proces-

sus et finalement la réduction des risques a partir des meilleures pratiques (best practice).

Les exigences formelles du Contrdle fédéral des finances (CDF) concernant les flux de fonds

augmentent le risque de déploiement a I'étranger et leur pertinence devrait étre reconside-
rée.

L’AS-Rens considére que I'implication de tiers dans des missions a risque a I'étranger est lé-

gale et clairement documentée.
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Confederaziun svizra

AB-ND Priifung 21-14
Operationen

Zusammenfassung

Die unabhangige Aufsichtsbehdrde ber die nachrichtendienstlichen Tatigkeiten (AB-ND)
fasste die jahrlich separat durchgefiihrten Prifungen von Operationen (OP), operativen Ab-
klarungsbedurfnissen (OPAB) und genehmigungspflichtigen Beschaffungsmassnahmen
(GeBM) aufgrund vieler Schnittstellen und Abhangigkeiten erstmals in einer kombinierten

Prifung zusammen.

Die Strategie des Nachrichtendienstes des Bundes (NDB), im vergangenen Jahr den Fokus
auf den Abschluss seit langerer Zeit laufender OP oder zumindest deren erreichter Teilziele
zu legen, ist aus Sicht der AB-ND zielfiihrend und sollte auch kiinftig beibehalten werden.
Bei funf nachrichtendienstlichen Operationen — eine davon bereits abgeschlossen — wurde
gepruft, ob diese rechtmassig, zweckmassig und wirksam durchgeflhrt werden respektive
durchgefluhrt worden sind. Aufgrund der durchgefiihrten Prifungshandlungen bestehen fir
die AB-ND keine Hinweise, dass die gepruften OP und OPAB nicht rechtmassig, wirksam

und zweckmassig durchgefihrt werden respektive worden sind.

Eine Vielzahl OPAB sind seit langerer Zeit faktisch abgeschlossen, werden in der Gesamt-

liste aber weiterhin als «in Bearbeitung» aufgelistet. Dies soll bereinigt werden.

Die AB-ND Uuberprifte bei finf genehmigten und freigegebenen Beschaffungsmassnahmen,
ob diese gemass den entsprechenden Entscheiden umgesetzt werden respektive worden
sind. Aufgrund der durchgeflihrten Prifungshandlungen bestehen fir die AB-ND keine Hin-
weise, dass die gepriften Beschaffungsmassnahmen nicht gemass den Entscheiden des

Genehmigungs- und Freigabeprozesses umgesetzt werden respektive worden sind.
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AS-Rens Inspection 21-14
Opérations

Résumé

Les inspections de I'’Autorité de surveillance indépendante des activités de renseignement
(AS-Rens) concernant les opérations (OP), les enquétes opérationnelles (OPAB) et les me-
sures de recherche soumises a autorisation (MRSA), effectuées séparément chaque année,
ont été regroupées pour la premiére fois dans une inspection combinée en raison de nom-

breuses interfaces et interdépendances.

La stratégie du Service de renseignement de la Confédération (SRC), consistant I'an dernier
a mettre 'accent sur la cl6ture d'OP en cours depuis un certain temps ou du moins sur 'at-
teinte d’objectifs partiels, est efficace du point de vue de 'AS-Rens et devrait étre maintenue
a l'avenir. Cinq opérations de renseignement - dont une est déja terminée - ont été vérifiées
quant a leur légalité, adéquation et efficacité. Rien n'indique, sur la base des procédures
d’inspection effectuées par I'AS-Rens, que les OP et les OPAB examinées ne sont pas ou

n'ont pas été exécutées de maniére légale, efficace et adéquate.

Un grand nombre d'OPAB sont en effet achevés depuis longtemps, mais sont toujours réper-

toriés comme "en cours" dans la liste globale. Cela devrait étre rectifié.

L’AS-Rens a vérifié, pour cinqg mesures de recherche autorisées et avalisées, si elles sont ou
ont été mises en ceuvre conformément aux décisions correspondantes. Sur la base des ins-
pections effectuées, 'AS-Rens ne dispose d'aucun indice lui permettant de conclure que les
mesures de recherche examinées ne sont pas ou n'ont pas été mises en ceuvre conformé-

ment aux décisions prises dans le cadre des processus d'autorisation et de validation.
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AB-ND Priifung 21-15
Menschliche Quellen (HUMINT')

Zusammenfassung

Die unabhangige Aufsichtsbehdrde Uber die nachrichtendienstlichen Tatigkeiten (AB-ND)
stellte fest, dass die befragten Mitarbeitenden von HUMINT generell eine sehr hohe Motivation
fur und Befriedigung an ihrer Funktion haben. Sie stellte auch fest, dass eine fir die Beteiligten
grosstenteils zufriedenstellende Zusammenarbeit zwischen der Analyse und HUMINT stattfin-
det. Die Dokumentationspflicht im Umfang der physischen Dokumentation der Quellenkon-
takte wird ernst genommen. HUMINT weist eine hohe Sensibilitat im Quellenschutz auf.

Die AB-ND stellte aber auch fest, dass in einzelnen Quellenfiihrungsdossiers des Nachrich-
tendienstes des Bundes (NDB) der Dokumentationspflicht und der Einhaltung interner Geneh-
migungen von Budgets zu wenig Aufmerksamkeit geschenkt wurde.

Zudem stellte die AB-ND erneut fest, dass durch eine menschliche Quelle mehrfach Video-
und Audioaufnahmen gemass Artikel 26 Absatz 1 Buchstabe ¢ des Nachrichtendienstgesetzes
(NDG) erstellt wurden, ohne dass der NDB dafiir die Genehmigung sowie die Freigabe einge-
holt hatte.

Die Erlauterung gemass Artikel 15 der Nachrichtendienstverordnung (NDV) scheint in dieser
Quellenfiihrung kaum oder keine Wirkung gezeigt zu haben. Der NDB beendete die Zusam-
menarbeit mit der Quelle dennoch nicht und informierte auch die AB-ND nicht dartber (Artikel
15 Absatz 3 NDV). Die AB-ND empfahl,

- dass der NDB per sofort sicherstellt, dass menschliche Quellen keine genehmigungs-
pflichtigen Beschaffungsmassnahmen gemass Artikel 26 NDG ohne Genehmigung
und Freigabe mehr durchfihren;

- dass Artikel 15 NDV einzuhalten ist;

- dass er prift, ob weitere dhnliche Sachverhalte in anderen Quellenfihrungen vorlie-
gen, wie viele Zielpersonen davon betroffen waren und dass er die Resultate der Che-
fin des Departements flr Verteidigung, Bevélkerungsschutz und Sport mitteilt.

Weiter stellte die AB-ND bei den Mitarbeitenden HUMINT eine erhdhte Unzufriedenheit fest.
Im November und Dezember 2021 teilten die Mitarbeitenden HUMINT der AB-ND mit, dass
dies unter anderem aufgrund fehlenden NDB-internen Supports, mangelhafter Kommunika-
tion, Angst- und problematischer Fehlerkultur sowie mangelhafter Prasenz der HUMINT-Fih-
rung sei. Die AB-ND empfahl,
dass der NDB sicherstellt, dass die Quellenfuhrenden den nétigen Zugang zu Fach-
wissen und Fachkraften haben;
- dass das Ressort HUMINT den internen Informationsaustausch und die Kultur verbes-
sert und intensiviert;
- dass der NDB sicherstellt, dass die Fihrungsaufgaben im Ressort HUMINT wahrge-
nommen werden kdnnen und die Stellvertreterfunktionen gelebt werden.

Die AB-ND prifte die Verhaltnismassigkeit der Beschaffungsmassnahme HUMINT und
konnte sie bezlglich der gepriften Quellen bejahen.

1 Human Intelligence, Informationsbeschaffung durch menschliche Quellen
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AS-Rens Inspection 21-15
Recherche d’informations par des informateurs (HUMINT?)

Résumé

L’Autorité de surveillance indépendante des activités de renseignement (AS-Rens) a cons-
taté que les membres du personnel HUMINT interrogés sont généralement trés motivés et
satisfaits de leur travail. Elle a également constaté que la collaboration entre I'’Analyse et HU-
MINT est largement satisfaisante pour les personnes impliquées. L’obligation de documenta-
tion dans le cadre de la gestion des dossiers physiques est prise au sérieux. HUMINT fait
preuve d’'une grande sensibilité en ce qui concerne la protection des sources.

L’AS-Rens a toutefois également constaté que dans certains dossiers gérés par des officiers
traitants du Service de renseignement de la Confédération (SRC), trop peu d’attention était
prétée a 'obligation de documentation et au respect des autorisations internes concernant
les budgets.

En outre, 'AS-Rens a constaté une nouvelle fois qu'une source humaine a effectué a plu-
sieurs reprises des enregistrements vidéo et audio au sens de l'article 26 alinéa 1 lettre c de
la loi fédérale sur le renseignement (LRens) sans que le SRC n’ait requis 'autorisation et
l'aval.

L’instruction selon l'article 15 de 'ordonnance sur le Service de renseignement (ORens)
semble n’avoir eu que peu ou pas d’effet sur la source. Cependant, le SRC n’a pas mis un
terme a la collaboration avec la source et n’en a pas non plus informé 'AS-Rens (article 15
alinéa 3 ORens). L'AS-Rens a recommandé :

- que le SRC s’assure avec effet immédiat que les sources humaines n’effectuent plus
aucune mesure de recherche soumise a autorisation en application de l'article 26
LRens sans autorisation ni aval ;

- de respecter I'article 15 ORens ;

- de vérifier s'il existe d’autres faits similaires dans d’autres dossiers gérés par des offi-
ciers traitants, le nombre de personnes cibles concernées et d’'informer la cheffe du
Département fédéral de la défense, de la protection de la population et des sports
des résultats.

En outre, '’AS-Rens a constaté une augmentation de l'insatisfaction chez les membres du
personnel HUMINT. Ceux-ci ont informé I'AS-Rens en novembre et décembre 2021 que leur
insatisfaction était due, entre autres, a un manque de soutien interne du SRC, a une commu-
nication déficiente, a une culture de la peur et a une culture problématique en matiére de
gestion des erreurs ainsi qu’a un manque de présence de la part de la direction du domaine.
L’AS-Rens a recommandé
- que le SRC s'assure que les responsables des sources ont I'accés nécessaire aux
connaissances et au personnel spécialisés ;
- que le domaine HUMINT améliore et intensifie I'échange interne d'informations et la
culture ;
- que le SRC s'assure que les taches de direction puissent étre assumées au sein du
domaine HUMINT et que les fonctions de suppléance soient effectives.
L’AS-Rens a examiné la proportionnalité du choix des mesures de recherche HUMINT et a
pu y répondre par l'affirmative en ce qui concerne les sources examinées.

2 Human Intelligence, recherche d’informations par des sources humaines
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AB-ND Priifung 21-16
Telekomdienstleistungen

Zusammenfassung:

Die unabhangige Aufsichtsbehorde Uber die nachrichtendienstlichen Tatigkeiten (AB-ND)
prufte, ob Auskilinfte des Nachrichtendienstes des Bundes (NDB) zu Dienstleistungen von aus-

gewahlten Telekomanbietern recht- und zweckmassig erfolgen.

Der NDB erhalt Anfragen fur den Zugang zu Informationen von Anbieterinnen von abgeleiteten
Kommunikationsdienstleistungen (AAKD) und insbesondere zu Randdaten von Ende-zu-
Ende-Verschlisselungsapplikationen von Schweizerischen Anbieterinnen. In der Vergangen-

heit stellte der NDB eine Erhéhung der Anzahl solcher Anfragen fest.

Da die Plattformen der im Fokus der Prifung stehenden AAKD in der Schweiz betrieben wer-
den, unterliegen diese den Bestimmungen des Schweizer Fernmeldegesetzes (FMG). Ge-
stltzt auf das Nachrichtendienstgesetz (NDG)' kann der NDB Auskiinfte nach Bundesgesetz
betreffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF)? einholen. Zwecks Er-
fullung von Aufgaben nach dem NDG erteilt der zusténdige dienst Uberwachung Post- und
Fernmeldeverkehr (Dienst UPF) des Eidgendssischen Justiz- und Polizeidepartements dem
NDB auf Gesuch Auskiinfte tiber die Daten?.

Das Gesetz bietet dem NDB in Bezug auf Ende-zu-Ende-Verschllsselungsapplikationen die
Méglichkeit, beim Dienst UPF genehmigungsfreie Informationen einzuholen oder genehmi-

gungspflichtige Uberwachungen durchzufihren.

Die Prufung zeigte auf, dass der NDB nur anfragen bearbeitete, die in einem Bezug zu seinem
Grundauftrag standen. Der Prozess flr die zentralisierte Bearbeitung der Anfragen erachtete
die AB-ND als zweckmassig. Der NDB dokumentierte die durch die AB-ND gepruften Anfragen
nicht immer vollstandig. In einem Fall bearbeitete der NDB zudem im Rahmen einer zwar
rechtmassigen Informationsbeschaffung ihm ohne Aufforderung zusatzliche und in diesem Fall
ohne gultige Rechtsgrundlage zugetragene Informationen. In beiden Fallen sprach die AB-ND

eine Empfehlung aus.

L Art. 25 Abs. 2 NDG
2 Art. 25 Abs. 2 BUPF
3 Art. 21 und 22 BUPF
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AS-Rens Inspection 21-16
Services de téeléecommunication

Résumé :
L’Autorité de surveillance indépendante des activités de renseignement (AS-Rens) a examiné
si les informations du Service de renseignement de la Confédération (SRC) concernant les

prestations d’opérateurs de télécommunications choisis étaient fournies de maniére légale et

adéquate.

Le SRC recoit des demandes d’accés a des informations de fournisseurs de services de com-
munication dérivés (FSCD), notamment a des données secondaires d’applications de chiffre-
ment de bout en bout d’opérateurs suisses. Par le passé, il a constaté une augmentation de

ce type de requétes.

Comme les plateformes des FSCD faisant I'objet de I'examen sont exploitées en Suisse, elles
sont soumises aux dispositions de la loi du 30 avril 1997 sur les télécommunications (LTC).
Se fondant sur la loi fédérale du 25 septembre 2015 sur le renseignement (LRens), le SRC
peut obtenir des données en vertu de la loi fédérale du 18 mars 2016 sur la surveillance de la
correspondance par poste et télécommunication (LSCPT). Pour que les taches puissent étre
accomplies conformément a la LRens, le service Surveillance de la correspondance par poste
et télécommunication (service SCPT), rattaché au Département fédéral de justice et police,

transmet au SRC, sur demande, des renseignements relatifs aux données.

S’agissant des applications de chiffrement de bout en bout, la loi permet au SRC d’obtenir des
informations non soumises a autorisation auprés du service SCPT et d’effectuer des surveil-

lances soumises a autorisation.

Le contréle a montré que le SRC n’a traité que des demandes liées a sa mission de base.
L’AS-Rens a jugé approprié le processus de traitement centralisé des demandes. Les de-
mandes examinées par ’AS-Rens n’étaient pas toujours entierement documentées par le
SRC. En outre, dans un cas s’inscrivant dans le cadre d’'une recherche d’informations con-
forme a la loi, le SRC a traité, sans y étre invité, des informations supplémentaires qui lui
avaient été communiquées sans base légale. L’AS-Rens a formulé des recommandations con-

cernant ces deux points.
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AB-ND Priifung 21-17
Ausgewihltes Informationssystem des NDB (Quattro P")

Zusammenfassung

Quattro P ist ein Informationssystem, in dem taglich eine grosse Anzahl von durch Grenz-
kontrollstellen gelieferten Daten automatisch erfasst und weiterbearbeitet wird. Grundsatzlich
erachtet die unabhangige Aufsichtsbehdrde Uber die nachrichtendienstlichen Tatigkeiten
(AB-ND) die Datenbearbeitungen in Quattro P als rechtmassig. Die AB-ND hat Massnahmen
empfohlen, um mehrfach erfasste Personendatensatze und Personendatensatze mit Reise-
richtung «undefiniert» zu reduzieren. Das Zugriffsmanagement soll zudem hinsichtlich der
tatsachlich benétigten Zugriffsméglichkeiten vom Nachrichtendienst des Bundes (NDB) Uber-
pruft werden.

Der NDB verwendet seit 2020 ein Gesichtserkennungssystemz, bisher strikt nur, um eigene
Datensammlungen durchsuchen zu kénnen. Auch wenn die AB-ND den Bedarf des NDB
nach einem solchen Instrument nachvollziehen kann, hat sie Empfehlungen erlassen. Die
AB-ND empfiehlt, die Rechtsgrundlagen fir das Gesichtserkennungssystem intern und ex-
tern vertieft abzuklaren. Insbesondere die damit ermdglichte Profilerstellung wirft daten-
schutzrechtliche Fragen auf.

AS-Rens Inspection 21-17
Systéme d’information du SRC sélectionné (Quattro P")

Résumé

Quattro P est un systéme d'information dans lequel un grand nombre de données transmises
par les postes frontieres sont automatiquement enregistrées et traitées quotidiennement. De
maniére générale, 'autorité de surveillance indépendante des activités de renseignement de
la Confédération (AS-Rens) considére que le traitement des données dans Quattro P est Ié-
gal. L'AS-Rens a recommandé des mesures visant a réduire le nombre d'enregistrements de
données personnelles saisies plusieurs fois ainsi que les enregistrements de données per-
sonnelles dont le sens de déplacement est "indéfini". La gestion des accés doit également
étre examinée par le Service de renseignement de la Confédération (SRC) en ce qui con-
cerne les options d'accés réellement requises.

Le SRC utilise un systeme de reconnaissance faciale depuis 2020, jusqu'a présent stricte-
ment pour pouvoir effectuer des recherches dans ses propres banques de données. Méme
si I'AS-Rens peut comprendre le besoin du SRC pour un tel outil, elle a émis des recomman-
dations. L'AS-Rens recommande que la base légale du systéme de reconnaissance faciale
soit clarifiée de maniére plus détaillée en interne et en externe. Le profilage ainsi rendu pos-
sible souléve notamment des questions de droit de la protection des données.

! Programme préventif de contréle de passeports
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AB-ND Priifung 21-18
Datenschutz im Militarischen Nachrichtendienst (MND)

Zusammenfassung

Nachdem die AB-ND in ihrer Inspektion 20-17 die nachrichtendienstlich relevanten Informa-
tiksysteme des Militarischen Nachrichtendienstes (MND) untersucht hatte, tGberprifte sie die
Rechtmassigkeit der Verarbeitung personenbezogener Daten in zwei Systemen anhand von
Befragungen, der Einsichtnahme in Dokumente und anhand von Stichproben. Die AB-ND hat
keine Hinweise gefunden, die Anlass geben kdnnten, die Rechtmassigkeit der vom MND
durchgefliihrten Verarbeitung personenbezogener Daten anzuzweifeln, und auch nicht, dass
der MND die gesammelten personenbezogenen Daten sowohl im Hinblick auf die militars-
pezifische Gesetzgebung als auch im Hinblick auf die allgemeinen Datenschutzbestimmun-
gen unangemessen oder unverhaltnismassig verwendet. Der AB-ND hat auch feststellen
koénnen, dass sich der MND auf besondere Bestimmungen fiir die Weitergabe von personen-

bezogenen Daten ins Ausland berufen kann.

AS-Rens Inspection 21-18

Protection des données au Service Renseignement Mili-
taire (RM)

Résumé:

Aprés avoir mis en lumiere les systémes informatiques pertinents en matiére de renseigne-
ment utilisés par le Service Renseignement Militaire (RM) dans son inspection 20-17, I'AS-
Rens a vérifié la licéité du traitement de données personnelles présentent dans deux sys-
temes du RM au moyen d'entretiens, d'une étude documentaire et d'un échantillonnage aléa-
toire. L’AS-Rens n’a pas constaté d’éléments qui pourraient la conduire a douter de la licéité
du traitement de données personnelles effectué par le RM ni que ce dernier fait un usage
abusif ou disproportionné des données personnelles collectées tant au regard de sa propre
Iégislation que des dispositions de la protection des données. L’AS-Rens a également pu
constater que le RM peut s’appuyer sur des dispositions spécifiques pour ce qui a trait a la

communication de données personnelles a I'étranger.
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