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Cyberexploration

Résumé

Le renseignement militaire (ci-aprés RM) a pour tache de rechercher et d’évaluer des informations sur
I'étranger importantes pour 'armée, notamment du point de vue de la défense nationale, du service de
promotion de la paix et du service d’appui a I'étranger. L’analyse des informations récoltées est ainsi
intégrée dans des produits du renseignement, distribués a différents partenaires. En cas d’engagement

en service d’appui, le RM peut étre placé sous la conduite d’une autre autorité.

Pour accomplir ses missions, le RM peut recourir a différents moyens de recherche d’'informations. Une
de ces possibilités, soit I'exploration du cyberespace, consiste a chercher et a collecter des informations
via des réseaux de télécommunication et des infrastructures de technologies de l'information. Les bases
légales définissent les capteurs spécifiques pouvant étre utilisés dans ce cadre ainsi que les champs
d’action.

Un engagement illégal ou inadéquat de capteurs, une collaboration inefficace entre les partenaires tout
comme une interprétation inappropriée des résultats présenteraient divers risques pour les activités de
renseignement. Il en résulterait notamment des problémes de collaboration et d'appréciation erronée de

la situation, ayant pour conséquences des déconvenues opérationnelles et politiques.

L’AS-Rens a donc examiné si le RM utilise des moyens légaux, adéquats et efficaces en matiére de
cyberexploration. Elle a ainsi évalué les besoins pour lesquels le RM collecte des informations, vérifié le
type de capteurs engagés, contrblé si les bases légales et directives internes étaient respectées ainsi

qu’apprécié I'utilisation des résultats issus de la recherche d’informations.

Le terme de cyberexploration n’est pas utilisé au sein du service et fait I'objet de diverses interprétations
bien qu'il soit défini dans les bases légales en lien avec la cyberdéfense militaire. Les différents
intervenants s’accordent toutefois pour dire que les recherches non intrusives en sources ouvertes sont
placées sous I'égide de ce capteur. Dans ce contexte, I'Autorité de surveillance attend du RM qu'il

développe une unité de doctrine dans ce domaine.

En termes d’engagement de capteurs, 'AS-Rens estime que le RM dispose de processus internes
adéquats. Le service centralise notamment les mandats au sein d’'un centre de compétence interne qui
est responsable de leur attribution auprés des partenaires externes. Le recours a certains capteurs
requiére l'intermédiaire d’'une autre unité des services de renseignement du DDPS. Celle-ci opére un
contrble supplémentaire et coordonne les demandes. L’AS-Rens partage I'avis des services concernés
sur le fait que ce procédé est adéquat et efficace. En matiere de recherches en sources ouvertes, I'AS-
Rens a constaté un potentiel d’amélioration relatif au traitement et a la synchronisation des mandats

transmis au capteur idoine par les différents services de renseignement. Cette appréciation est partagée
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par les services concernés qui ont déja mené des réflexions a cet effet. L’AS-Rens encourage ces

services a poursuivre les discussions engagées.

Dans le cadre de sa collaboration en matiére de cyberexploration avec d’autres unités fédérales, le RM
partage différentes conventions dont les processus et principes généraux sont respectés. La tragabilité
des mandats adressés aux capteurs ainsi que les produits qui en résultent est assurée. L’AS-Rens
encourage toutefois le RM a utiliser les mémes méthodes de calcul que ses partenaires dans le cadre
de I'établissement de statistiques annuelles. En matiére d’engagement de capteurs spécifiques, I'autorité

de surveillance n’a pas trouvé d’indices indiquant que les bases Iégales n’étaient pas respectées.

Une refonte d'une convention de collaboration entre différents services fédéraux est en cours
d’élaboration. A cet effet, 'AS-Rens a rédigé une recommandation au RM portant sur l'efficacité de la

réception d’informations de la part de partenaires.

Les résultats obtenus de I'engagement des capteurs correspondent aux besoins du service. La collecte
des informations concerne principalement les besoins propres du RM, soit ceux de son Etat-Major, ainsi
que ceux de 'armée. Dépendamment des thématiques, le RM adresse des produits aux autres acteurs
principaux de la défense nationale. L’AS-Rens estime que le traitement des résultats par les analystes

et de leur utilisation a des fins de renseignement est efficace.
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