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Résumé

Résumeé

LAutorité de surveillance indépendante des activités de ren-
seignement (AS-Rens) ayant débuté ses activités a l'été 2017,
elle peut Sappuyer sur une expérience longue de cing années.
C’est l'occasion d’adapter en conséquence la planification de
ses inspections et d’adopter de nouvelles approches a cet
égard. ’AS-Rens a par exemple planifié une inspection qui lui
permettra de contréler '‘état de la mise en ceuvre des recom-
mandations qu’elle a formulées.

D’un point de vue organisationnel, en 2022, 'AS-Rens a ac-
cueilli une nouvelle cheffe et trois nouveaux collaborateurs.
Cela signifie que 40% du personnel a été nouvellement intro-
duit a l'organisation et aux activités de surveillance de 'AS-
Rens.

D’un point de vue technique, deux inspections ont été particu-
lierement exigeantes pour 'AS-Rens. La premiere (« 22-14 Pro-
cessus de recrutement, d’encadrement et de départ ») portait
sur des questions de personnel en lien avec le Service de ren-
seignement de la Confédération (SRC). Au vu du nombre élevé
d’entretiens réalisés, de leur analyse et du projet de transfor-
mation du service amorcé par le directeur du SRC, qui a égale-
ment d étre pris en compte dans le cadre de la rédaction du
rapport, cette inspection a été d’'une complexité élevée. La se-
conde (« 22-18 Recherche d’informations par 'unité Cyber du
SRC! ») s'est avérée plus complexe que la moyenne en raison
de l'actualité et de la publication de rapports a ce sujet.

Pour l'année 2022, 'AS-Rens avait planifié quinze inspections.
En outre, 'AS-Rens a effectué trois inspections supplémen-
taires et a reporté deux inspections de la derniere période
d’inspection 2021. Au cours de l'année sous revue, toutes les

1 Unité organisationnelle spécialisée dans la protection des
infrastructures critiques contre les menaces dues a des acteurs
étatiques sur le web et dans le cyberespace.

activités d'inspection ont pu étre réalisées sur un total de
seize inspections. Le rapport définitif de sept inspections a pu
étre rédigé et envoyé au Département de la défense, de la pro-
tection de la population et des sports (DDPS). Pour sept autres
inspections, la rédaction du rapport et la cléture formelle sont
prévues au cours du premier trimestre 2023. Pour trois inspec-
tions, d'autres activités d’inspection sont prévues en 2023.

En lien avec les activités du SRC, 'AS-Rens a terminé cing ins-
pections (services de renseignement cantonaux du Valais, de
Thurgovie, de Zoug et de Schwyz et « 21-15 HUMINT »). Une
inspection a été consacrée au Renseignement militaire (RM) et
une au Centre des opérations électroniques (COE). AS-Rens
a examiné le RM dans le domaine du pilotage des senseurs et
le COE dans celui du Business Continuity Management (BCM)
et du Desaster Recoveries dans 'exploitation informatique.
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4. Note personnelle

« Nous ne sommes
jamais satisfaits | »

Prisca Fischer

Dans notre travail, c'est la sécurité de notre pays et la préser-
vation de nos droits fondamentaux qui nous tiennent a cceur.
En notre qualité de spécialistes mais aussi d’étres humains,
nous devons tous les jours étre en mesure de soupeser nos
réflexions, afin que tout le monde agisse de fagon correcte et
que chaque citoyenne et citoyen puisse compter sur la préser-
vation des droits fondamentaux. Si nous n‘avions pas la capa-
cité, comme collaboratrices et collaborateurs de l'autorité de
surveillance, de respecter a la fois les droits fondamentaux et
la sécurité dans notre travail, nous ne serions pas a la bonne
place. Il ne suffit toutefois pas d’identifier les valeurs positives
et de les suivre, il faut aussi de la curiosité, de la détermina-
tion, du courage et une vision a long terme.

Le travail de l'autorité de surveillance débute par les questions
gu’elle se pose notamment par rapport aux risques. Ces ques-
tions aiguisent notre curiosité et nous entamons alors une
inspection, que nous ne pouvons mener a bien qu’en faisant
preuve d’'une grande détermination. Nous devons ensuite
nous armer de courage pour défendre nos critiques et nos re-
commandations, afin que les erreurs puissent étre corrigées et
que les activités de renseignement s’effectuent toujours dans
les limites du cadre légal. Grace a notre vision a long terme,
nous reprenons a chaque fois le cycle des inspections depuis
le début, avec de nouvelles questions, que nous attaquons a
nouveau avec curiosité, détermination et courage.

Or tout cela n’est de loin pas suffisant.

Les services de renseignement sont certes soumis a notre
surveillance, mais ils ne travaillent pas uniquement pour ré-
pondre a nos questions. Ils travaillent jour et nuit au service
de la sécurité de notre pays. Ils prennent des risques tous
les jours, également celui de commettre des erreurs. Cest la
raison pour laquelle on exige de nous de l'engagement et du
professionnalisme, afin que nous surveillions de la bonne ma-

”- T

Prisca Fischer, cheffe de 'AS-Rens

niére, au bon endroit et au bon moment. Nous devons veiller
a ce que les activités de renseignement ne constituent pas un
monde inconnu rempli de secrets, a tout le moins pour nous
en tant qu'autorité de surveillance. Pour nous, tout doit en ef-
fet étre clair et transparent. Chaque jour, nous nous efforgons
ainsi de pénétrer ce monde de maniére compétente et nous
nous perfectionnons en conséquence.

Est-ce suffisant a présent ?

Non, en aucun cas ! Jour apres jour, nous nous occupons de
nos questions et des personnes qui travaillent au service de
la sécurité de la Suisse. Or nous devons également rendre
des comptes aux personnes qui nous ont confié le mandat
de surveillance, a savoir aux citoyennes et citoyens. Nous
devons pouvoir démontrer que nous effectuons notre travail
avec sérieux et compétence, car nous examinons les activités
de renseignement pour le compte de chaque personne dans
ce pays qui n'est pas en mesure de le faire elle-méme. Nous
aimerions que vous, citoyennes et citoyens de ce pays, lisiez
notre rapport et vous compreniez que nous considérons ne
jamais avoir fait le tour de la question et que nous ne recu-
lons devant aucun obstacle. Lisez le rapport et n’hésitez pas a
nous donner votre avis ni a nous poser vos questions.

En ma qualité de nouvelle cheffe de 'autorité de surveillance,

je travaille pour chacune et chacun d’entre vous. Nous toutes
et tous travaillons pour chacune et chacun d’entre vous.

(roreiy.

Prisca Fischer, cheffe de I'AS-Rens
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« LAS-Rens a travaillé sur dix-neuf inspections,
dont les activités d’'inspection de seize d'entre
elles ont pu étre entierement achevés au cours
de ['année sous revue. »

5. Activités de surveillance

Dans son rapport d’activités, ’AS-Rens n’informe en détail que
sur certaines inspections. Pour chaque inspection terminée,
elle publie un résumé des résultats sur son site web?.

Stratégie et

planification

Traitement
des données et Organisation
archivage
Plan des
inspections
2022

Ressources

5.1 Plan des inspections

’AS-Rens mene des inspections dans les domaines ci-apres,
en se focalisant sur les risques ad hoc :

Stratégie et planification

+ Organisation

Collaboration

+ Recherche

+ Ressources

Traitement des données et archivage

~

https://www.ab-nd.admin.ch/fr/pruefplan-und-pruefberichte.html

Au total, 'AS-Rens a travaillé sur 19 inspections. Pour l'année
2022, 15 inspections étaient prévues. Le theme HUMINT ayant
fait lobjet d’'un rapport d’inspection en début d'année, I'AS-
Rens a renoncé a effectuer l'inspection « 22-9 Recherches de
renseignements par des informateurs (HUMINT) » au cours de
l'année sous revue et l'a reportée a 2023. Elle a en outre ef-
fectué deux inspections de l'année 2021 et trois inspections
supplémentaires non planifiées. En résumé, 'AS-Rens a tra-
vaillé sur dix-neuf inspections, dont les activités d’inspection
de seize d'entre elles ont pu étre entiérement achevés au
cours de l'année sous revue. Le rapport de sept inspections a
également pu étre rédigé et transmis en 2022, tandis que pour
six autres inspections, le rapport a été finalisé au premier tri-
mestre 2023.

5.2 Inspections 2022
5.2.1 Stratégie et planification

Dans le domaine « Stratégie et planification », 'AS-Rens exa-
mine des thémes qui touchent a la planification stratégique
a court, moyen et long terme des autorités du renseignement
suisses ainsi qu’a leurs objectifs. Pour 'année 2022, 'inspec-
tion ci-apres était planifiée :

- 22-1 Anticipation et détection précoce (SRC)
22-1 Anticipation et détection précoce (SRC)

La détection précoce et lanticipation des menaces impor-
tantes et des développements stratégiques, tout comme des
chances que ces deux éléments représentent, revétent une
importance centrale pour la politique de sécurité. Or, que si-
gnifient exactement la détection précoce et l'anticipation ? La
détection précoce sert a identifier et a comprendre une me-
nace, qui peut étre nouvelle ou découler d’'une évolution de la
situation. La détection précoce est suivie de 'anticipation, qui

consiste a influencer le développement d’une situation par
des actes concrets. Ces actes sont essentiels, puisqu’il sagit
de devenir un acteur de ce changement en planifiant et en
prenant aujourd’hui des mesures permettant de se préparer
demain a un changement a venir.

Le SRC joue un réle important dans la détection précoce et
l'anticipation des menaces importantes. Selon le préambule
de la Cheffe du DDPS dans le rapport de situation « La Sécurité
de la Suisse 2021 », une meilleure détection précoce doit per-
mettre de lutter de maniére plus ciblée contre les cyberme-
naces, les activités de désinformation et de prise d’influence
dirigées contre la Suisse et les menaces hybrides. Ces der-
niéres apparaissent dans les scénarios de conflits modernes,
combinant interventions militaires classiques avec pression
économique, attaques informatiques ou propagande dans les
médias et sur les réseaux sociaux. Ces phénomeénes revétent
une importance croissante sur le plan de la politique de sécu-
rité et requierent une attention accrue.

La recherche et le traitement d’informations sert a détecter a
un stade précoce et a prévenir les menaces pesant sur la sécu-
rité intérieure et extérieure de la Suisse. Les évolutions socié-
tales et techniques et les menaces d’aujourd’hui, qui prennent
des dimensions toujours plus globales, obligent le SRC a les
détecter mieux et de maniere plus précoce tout en y réagis-
sant avec efficacité.

La quantité d'informations ouvertes, disponibles pratique-
ment en temps réel gréce aux technologies modernes de
l'information, ne rend pas les services de renseignement
superflus. Ces derniers sont nécessaires pour parcourir les
innombrables annonces, les passer sous la loupe et les com-
pléter a laide de données non accessibles a tout le monde,
les vérifier et établir des analyses de situation en temps voulu.
Cest le seul moyen de s'assurer que le Conseil fédéral béné-
ficie de conditions préalables fiables pour prendre des déci-
sions stratégiques. UAS-Rens a intégré cette inspection dans

son plan des inspections afin de voir si le SRC s'acquittait de
cette tache importante et comment. Au moment de la rédac-
tion du présent rapport d'activité, le rapport d'inspection
correspondant était en phase de finalisation. La finalisation
et l'envoi du rapport définitif au DDPS, 'AS-Rens publiera le
résumé de l'inspection sur son site Internet.

5.2.2 Organisation

Dans le domaine « Organisation », ’AS-Rens examine la struc-
ture des services de renseignement et leurs processus de tra-
vail, en se posant notamment la question de savoir si ceux-ci
permettent aux autorités concernées de remplir leur mandat
légal dans le respect du droit, avec efficacité et de maniere
adéquate. En 2022, 'AS-Rens a ainsi mené l'inspection ci-
apres dans ce domaine :

+ 22-2 Business Continuity Management et Disaster
Recoveries dans Uexploitation informatique (COE)

22-2 Business Continuity Management et Disaster Reco-
veries dans ’exploitation informatique (COE)

Les événements imprévus tels que les dommages causés aux
cables par des travaux de construction ou les catastrophes
telles que les inondations, mais aussi les menaces qui visent
directement linfrastructure informatique (IT), touchent non
seulement les particuliers, mais aussi les entreprises et les
organisations étatiques. Le Business Continuity Management
(BCM) s'intéresse a l'analyse et a la gestion des risques qui
découlent de telles menaces, en lien avec l'entreprise dans
son entier. Compte tenu de la forte dépendance de la gestion
des affaires vis-a-vis des technologies de l'information, l'exis-
tence d’une infrastructure informatique a toute épreuve est
essentielle a la survie d’'une organisation. Cest la raison pour
laquelle I'IT-BCM doit étre un soutien technique au Business
Continuity Management et veiller a ce que linfrastructure IT et
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Maintien d'un
minimum de
capacité de
production.

Linfrastructure
informatique
indispensable est
disponible.

L'infrastructure et

Détermination des

processus opéra-

tionnels critiques
nécessaires.

Les données et

les applications

nécessaires sont
disponibles.

les services infor-
matiques peuvent
étre restaurés dans
un délai utile.

les services IT Sappuyant [a-dessus résistent également a une
catastrophe ou puissent étre rétablis dans des délais raison-
nables et conformes a des priorités définies. Le BCM s'occupe
donc du maintien d’'une capacité de production minimale
dans chaque situation et de lidentification des processus
d’affaires critiques nécessaires a cela, entre autres. 'IT-BCM,
quant a lui, veille a ce que l'infrastructure informatique ainsi
que les données et les applications requises soient dispo-
nibles avec une certaine redondance et puissent étre remises
a disposition dans un délai utile apres une panne.

La tache prioritaire des services de renseignement consiste
a rechercher et traiter des données, afin d’y collecter des in-
formations nécessaires aux intéréts sécuritaires du pays. Or,
comme toutes les autres organisations dont le modele d’af-
faires repose sur le traitement d’'informations, ils dépendent
tout spécialement de systemes informatiques toujours hau-
tement disponibles. Cest pourquoi les catastrophes susmen-
tionnées touchent également directement de telles organisa-
tions au niveau de leurs processus d’affaires, car la perte de
technologies de l'information aboutit tout de suite a une dé-
gradation de leur capacité a garantir les processus critiques.
Pour ces organisations, le BCM et I'IT-BCM sont donc étroite-

ment liés. C’est ce qui a conduit 'AS-Rens & examiner le Bu-
siness Continuity Management de l'informatique et le Disaster
Recoveries-IT au sein du COE.

’AS-Rens a constaté lors de son inspection que le COE s’ap-
puyait avant tout sur la gestion interne des risques pour me-
ner ses réflexions. Prévenir et réduire les risques a un niveau
acceptable est a cet égard tout aussi important que de garan-
tir le rétablissement de l'infrastructure informatique aprés un
scénario catastrophe.

Le COE sefforce par ailleurs en permanence d’optimiser ses
capacités en matiere de BCM et de Disaster Recoveries-IT. En
font partie la mise en place et le développement de stratégies
et planifications, ainsi que des investissements réguliers dans
linfrastructure IT, afin que les mécanismes de Back-up et de
Disaster Recoveries correspondent au niveau de développe-
ment technologique le plus récent.

Globalement, 'AS-Rens arrive a la conclusion que le COE est
bien préparé pour ce qui est du BCM de l'informatique et du
dispositif de Disaster Recoveries-IT.

LTI
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« Outre une inspection sur place, qui englobe un
entretien spécialisé avec le personnel compétent

5.2.3 Collaboration

Dans le domaine « Collaboration », ’'AS-Rens examine la colla-
boration des services avec des autorités nationales et interna-
tionales. Dans ce contexte, l'AS-Rens contréle chaque année la
collaboration avec une sélection de services de renseignement
cantonaux (SRCant). En 2022, il s’agissait des services suivants :

+ 22-3 Service de renseignement cantonal du Valais
(SRCant / SRC)

+ 22-4 Service de renseignement cantonal de Glaris
(SRCant / SRC)

+ 22-5 Service de renseignement cantonal de Thurgo-
vie (SRCant / SRC)

+ 22-6 Service de renseignement cantonal de Zoug
(SRCant / SRC)

+ 22-7 Service de renseignement cantonal de Schwyz
(SRCant / SRC)

22-3 422-7:inspections des services de renseignement
cantonaux du Valais, de Glaris, de Thurgovie, de Zoug et
de Schwyz (SRCant [ SRC)

En 2022, I'AS-Rens a controlé les activités de renseignement
des SRCant du Valais, de Glaris, de Thurgovie, de Zoug et de
Schwyz. Depuis le début de ses activités de surveillance, elle a
donc controlé au total 22 SRCant. Linspection des quatre SR-
Cant restants® est prévue pour la période d’inspection 2023.

Afin de garantir la comparabilité, 'AS-Rens examine tous les
SRCant de la méme maniére. Outre une inspection sur place,
qui englobe un entretien spécialisé avec le personnel com-
pétent du SRCant et une visite des locaux, elle procede a un
échantillonnage dans les différents systemes d’information.

Il ressort de toutes les inspections menées en 2022 aupres
des SRCant que le SRC et ces derniers collaborent en prin-
cipe bien, voire tres bien, dans tous les champs thématiques

3 Lucerne, Nidwald, Obwald et Uri

du SRCant et une visite des locaux, elle procede
a un échantillonnage dans les différents systemes
d’information. »

du renseignement. Les connaissances des SRCant en matiére
de renseignement sont bonnes a trés bonnes et ces derniers
sont motivés a remplir leur mission de renseignement. En
moyenne, 'AS-Rens a examiné a chaque fois cing mandats
confiés parle SRC au SRCant concerné durant les années 2020
42022, sous l'angle de l'objectif de recherche, des actions en-
treprises et du respect des délais fixés par le SRC. Les résultats
de cet échantillonnage et le retour du SRC sous la forme d’'une
évaluation de la prestation ont permis a 'AS-Rens de conclure
que les SRCant inspectés ont accompli les taches qui leur ont
été confiées par le SRC dans le respect du droit et des délais,
tout en assurant une qualité satisfaisante aux yeux du SRC.

En raison de ressources et de possibilités techniques res-
treintes pour le traitement des données, le SRCant de Zoug a
conservé, sans les traiter, des fichiers audios sur un disque dur
externe pendant une longue période. ’AS-Rens a recomman-
dé au SRC de veiller a ce que les prescriptions en vigueur por-
tant sur la durée de conservation de données hors du réseau
du SRC soient respectées par les SRCant. Le service d’assu-
rance qualité du SRC doit a 'avenir inclure dans ses contrbles
périodiques la vérification des supports de données externes
mis a disposition.

Les différences de fonctionnement des divers SRCant s'ob-
servent particulierement dans les SRCant de petite taille, ou
les ressources en personnel sont modestes. Dans l'un des
SRCant, le chef ne menait aucune activité relevant du rensei-
gnement et ne disposait d’aucun accés aux systemes d’infor-
mation du SRC. Dans un autre SRCant, le suppléant ne faisait
que pallier les absences de son chef, sans toutefois étre impli-
qué dans les affaires courantes. Dans les deux cas, ces formes
d’organisation individuelles n'ont toutefois eu aucun impact
négatif identifiable sur 'exécution de la mission.

Ladaptation prévue de la clé de répartition des indemnités
versées par le SRC aux SRCant, qui était en vigueur jusqu’a
fin 2022, a suscité le mécontentement, surtout chez les
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petits SRCant touchés par une éventuelle réduction. Le SRC et
la Conférence des commandantes et des commandants des
polices cantonales de Suisse (CCPCS) ont donc mis en place
un groupe de travail chargé de définir ensemble, début 2023,
les critéres a respecter pour la prochaine clé de répartition. La
durée de validité de la clé de répartition actuelle a été prolon-
gée a cet effet jusqu'a fin 2023.

5.2.4 Recherche

La recherche d’informations est une tache clé des services de
renseignement. Divers moyens peuvent étre déployés a cet
effet par les services. 'AS-Rens accorde une attention parti-
culiere a ceux qui portent le plus atteinte a la vie privée des
personnes concernées.

Chague année a notamment lieu une inspection dans le do-
maine HUMINT. Linspection « 21-15 HUMINT » prévue en 2021
n'a pas pu étre entierement réalisée l'année méme et n'a été
achevé qu'en 2022. C'est pourquoi l'inspection « 22-9 Sources
humaines (HUMINT) » prévue pour 2022 a été annulée. Le do-
maine HUMINT a en outre été contrélé en 2022 par un autre
audit dans le domaine des ressources « 22-13 Flux financiers
dissimulés »*.

Dans le domaine « Recherche », 'AS-Rens a mené les inspec-
tions suivantes :

21-15 HUMINT

+ 22-8 Opérations, clarifications opérationnelles et mesures
de recherche soumises a autorisation (SRC)

+ 22-10 Recherche d’informations au moyen de me-
sures non soumises a autorisation (SRC)

+ 22-11 Gestion de la recherche (SRC)

+ 22-12 Pilotage et choix des senseurs par le Rensei-

gnement militaire (RM)

« Le SRC doit choisir la mesure de recherche
d'informations qui porte le moins atteinte aux
droits fondamentaux des personnes concer-
nées. »

22-10 Recherche d’informations au moyen de mesures
non soumises a autorisation (SRC)

Pour accomplir ses taches, le SRC recherche des informations
a partir de sources accessibles au public et de sources non
accessibles au public®. Il doit a chaque fois choisir la mesure
de recherche qui porte le moins atteinte aux droits fondamen-
taux des personnes concernées. Le SRC peut déployer cer-
taines mesures permettant de rechercher des informations
de maniere autonome et sans autorisation extérieure parti-
culiere, car latteinte qu'elles portent aux droits fondamen-
taux est relativement faible. Font partie de ces mesures les
sources d’information publiques, les observations effectuées
dans les des lieux publics et librement accessibles, le recours
a des informateurs et aux signalements pour la recherche de
personnes et d’'objets. LAS-Rens s'est principalement occu-
pée des observations (p. ex. par des enregistrements audio
et vidéo) dans les lieux publics et librement accessibles (p. ex.
dans les aéroports, dans la rue ou dans les gares) et de ['uti-
lisation du systéme de recherches informatisées de police
(RIPOL), partie nationale du Systeme d’information Schengen
(N-SIS) incluse.

Chaque observation dans des lieux publics et librement ac-
cessibles exige une analyse trés minutieuse des circonstances
sur place, puisque la question de savoir si une autorisation est
nécessaire ou non pour la recherche d’informations peut par
exemple dépendre de l'angle de prise de vue d'une caméra.
Lenregistrement des conversations peut également savé-
rer délicat, notamment parce que la définition pénale de ce
qui constitue ou non une discussion dans la sphere privée
rend difficile la mise en ceuvre de telles mesures dans la vie
réelle. 'AS-Rens a par conséquent examiné les processus né-
cessaires a la mise en ceuvre de ces mesures et les moyens
techniques utilisés pour la recherche et le traitement de telles
informations.

IS

Voir ch.5.2.5 ci-dessous

> Art.5al. 1dela loi fédérale du 25 septembre 2015 sur le renseigne-
ment (LRens; RS 121)
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Le RIPOL est utilisé par les autorités de police de la Confé-
dération et des cantons pour signaler des personnes et des
objets a des fins de recherches en Suisse. Le SRC peut éga-
lement faire inscrire des signalements de personnes et de
véhicules dans le RIPOL lorsqu'il existe des indices sérieux se-
lon lesquels la personne concernée représente une menace
concréte pour la sécurité intérieure et extérieure de la Suisse,
qu’un véhicule est utilisé dans le cadre d’une telle menace ou
qu’il est nécessaire de constater le lieu de séjour d’une per-
sonne ou 'emplacement d’un véhicule dans le but de sauve-
garder les intéréts nationaux importants. Le N-SIS sert a trai-
ter les mémes signalements, mais a 'échelle internationale
dans l'espace Schengen. S'agissant de l'utilisation du RIPOL et
du N-SIS, lAS-Rens a examiné les processus de signalement.
Elle a aussi analysé les autorisations d’accés ainsi que 'admi-
nistration et le controle des consultations de données dans
les deux systemes. Dans ce cadre, 'AS-Rens a procédé a des
activités d’inspection auprés du SRC et a des clarifications au-
prés de ['Office fédéral de la police (fedpol).

Le rapport d’inspection n’était pas encore terminé au mo-
ment de la rédaction du présent rapport d’activités, de sorte
qu’iln'a pas encore été possible de procéder a une évaluation.

22-11 Gestion de la recherche (SRC)

Lunité organisationnelle Gestion de la recherche (Beschaf-
fungsmanagement, ci-apres : BM) est rattachée au domaine
de direction Recherche du SRC. Elle assume l'une des taches
clés de la recherche d’informations, en coordonnant les man-

Sources d’informa-
tion publiques

Signalements pour
la recherche de per-
sonnes et d’objets

Informateurs

Observations effectuées
dans des lieux publics et
librement accessibles

dats de recherche du renseignement. Elle établit en outre ré-
gulierement une vue d’ensemble des activités de recherche
au sein du SRC. Globalement, cette unité organisationnelle
constitue la pierre angulaire de la compétence clé du SRC
qu’est la recherche d’informations.

Dans les inspections qu’elle a menées jusqu’a ce jour, I'AS-
Rens a souvent touché a des questions en lien avec la Gestion
de la recherche, mais elle na encore jamais examiné en détail
ses activités. C’est pourquoi 'AS-Rens a notamment vérifié,
dans le cadre de cette inspection,

+ siles taches, compétences et responsabilités au sein de BM
étaient suffisamment adéquates et efficaces pour per-
mettre au SRC de remplir ses taches selon l'art. 6 LRens;

« si lunité organisationnelle BM était adéquatement intégrée
dans la structure du SRC;

+ sila collaboration avec d’'autres services du SRC et des tiers
était adéquate et efficace.

Dans le cadre de cette inspection, 'AS-Rens a examiné toute
l'unité organisationnelle BM. Celle-ci se compose de la Ges-
tion de la recherche proprement dite, aussi appelée Collec-
tion Management, et de deux autres domaines.

Pour cette inspection, 'AS-Rens a passé en revue la vaste
documentation décrivant les taches, les compétences et les
responsabilités de la Gestion de la recherche et des domaines
qu’elle englobe, notamment les manuels, les processus, les
notes de dossier et les processus de gestion des affaires.
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« L'AS-Rens a constaté que le pilotage
des senseurs était conforme au droit,
adéequat et efficace. »

’AS-Rens a ensuite comparé les procédures décrites dans la
documentation avec leur mise en ceuvre effective. Pour ob-
tenir des informations a ce sujet, elle a mené des entretiens
avec les collaboratrices et collaborateurs de BM et procédé a
un échantillonnage des cas traités dans le systeme de gestion
des affaires de ces collaboratrices et collaborateurs.

Afin d’examiner la collaboration avec d’autres services du SRC
et des tiers, 'AS-Rens s’est entretenue avec d’autres membres
du personnel du SRC, notamment du domaine Analyse, dont
le quotidien est directement concerné par les téches de la
Gestion de la recherche. Les analystes établissent des man-
dats de recherche, qui sont ensuite vérifiés par la Gestion de
la recherche et éventuellement renvoyés a l'expéditeur pour
complément ou correction. Des questions écrites ont de plus
été posées a des services externes concernant la collabora-
tion au quotidien avec BM. Le COE et le Service Surveillance
de la correspondance par poste et télécommunication (Ser-
vice SCPT) ont notamment fait partie de ces services externes.

Les activités d’'inspection et la rédaction du rapport étaient
terminées au 31 décembre 2022. UAS-Rens a constaté qu’il
n'était pas possible de clairement identifier les responsabili-
tés liées aux mandats de recherche, raison pour laquelle elle
arecommandé d’optimiser certains processus. A la cléture de
la rédaction du présent rapport d’activités, les échanges sur
la mise en ceuvre des recommandations n‘étaient pas encore
terminés. Le DDPS a transmis au SRC les deux recommanda-
tions formulées pour leur mise en ceuvre.

22-12 Pilotage et choix des senseurs par le Renseigne-
ment militaire (RM)

Lors de cette inspection, il Sagissait principalement de ré-
pondre a la question de savoir si le pilotage et le choix des
senseurs par le RM étaient conformes au droit, adéquats et
efficaces lors d’engagements de l'armée. Par courrier du 26
novembre 2021 portant sur le projet du plan des inspections
2022, la Délégation des Commissions de gestion (DéICdG) a
par exemple informé I'AS-Rens que tant l'attribution de mis-
sions a l'exploration radio que la planification des contacts

du RM avec des services partenaires étaient axées sur le long
terme et quelles ne pouvaient donc pas sarticuler a bréve
échéance autour de nouveaux objectifs de recherche. Il sem-
blait donc peu opportun d’analyser le pilotage des senseurs a
partir des processus administratifs du RM et plus judicieux de
lexaminer lors d’engagements concrets de larmée. UAS-Rens
a tenu compte de cette remarque dans la conception de l'ins-
pection et sest focalisée sur une sélection d’engagements
concrets de larmée en Suisse et a 'étranger.

’AS-Rens a constaté dans ce cadre que le pilotage et le choix
des senseurs par le RM étaient conformes au droit, adéquats
et efficaces s'agissant des services d’appui en Suisse (concre-
tement lors du Forum économique mondial 2022 et de la
Ukraine Recovery Conference 2022). Outre les activités d’ins-
pection habituelles telles que la consultation de documents,
le constat posé est le fruit d’autres indicateurs tels qu’une
inspection dans la salle des opérations du RM et d’entretiens
menés au sein de l'entité soumise a la surveillance. Le bilan
positif de l'engagement du RM, qui a été tiré par toutes les par-
ties prenantes aux conférences précitées, a aussi été pris en
compte par 'AS-Rens dans son appréciation.

Les activités d’inspection effectuées par 'AS-Rens ont par
ailleurs démontré que le RM recherchait et évaluait des in-
formations importantes sur l'étranger pour le compte de
larmée. Dans ce cas, le pilotage et le choix des senseurs par
le RM étaient conformes au droit, adéquats et efficaces. En
revanche, le RM ne participe pas directement a des missions
de promotion de la paix ni a des services d’appui a 'étranger.
’AS-Rens n'a ainsi pas pu examiner dans ces cas-la le pilotage
et le choix des senseurs par le RM l'inspection étant dénuée
d’objet a ce sujet.

5.2.5 Ressources

Dans le domaine « Ressources », '’AS-Rens examine si les ser-
vices utilisent les ressources de maniére adéquate et garan-
tissent ainsi une activité de renseignement efficace.
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« Des paiements effectués sans précaution
peuvent permettre a des tiers de tirer des
conclusions indésirables sur des collabora-
teurs et des installations du SRC ainsi que sur
des sources, et ainsi les mettre en danger. »

Dans le domaine « Ressources », ’AS-Rens a mené en 2022 les
inspections suivantes :

« 22-13 Flux financiers dissimulés (SRC)
+ 22-14 Processus de recrutement, d’encadrement et
de départ (SRC)

22-13 Flux financiers dissimulés (SRC)

Le SRC meéne ses activités de recherche en grande partie de
maniére secréte. Un tel mode de faire est nécessaire, car si-
non la recherche d’informations par les Etats concernés et
d’autres acteurs pourrait s'en trouver entravée. Cela permet
également de protéger le personnel, les locaux et les sources
d’information du SRC. Les informateurs sont de possibles
sources d’information. Il s’agit de personnes qui ont un accés
exclusif a des informations et sont disposées a les commu-
niquer au SRC. Les informateurs exigent souvent de l'argent
pour leurs informations. Le SRC peut indemniser de maniere
appropriée les informateurs pour leurs activités®. La rému-
nération de sources humaines par le SRC - et donc la preuve
de leur travail pour le SRC - peut, si elle est rendue publique,
représenter un risque important, tant dans le pays d’origine
de la source que dans son entourage personnel. Un soupgon
de revenus provenant de liens et d’activités ressortissant au
renseignement peut étre dommageable pour une source
humaine sur le plan professionnel, détruire sa réputation et,
selon le pays et le contexte, la mettre en danger de mort.
Cest pourquoi le SRC doit disposer de moyens de transfert
d’argent qui ne permettent pas de l'identifier comme expé-
diteurinitial, pour des raisons d’autoprotection et de protec-
tion de ses sources.

Depuis 2018, 'AS-Rens méne chaque année une inspection de
lunité organisationnelle HUMINT en vérifiant a 'aide d’échan-
tillonnages la gestion proprement dite des sources humaines
quant a sa légalité, a son adéquation et a son efficacité. Elle

vérifie également si le montant versé aux informateurs corres-
pond aux prestations fournies. En revanche, la présente ins-
pection sest exclusivement penchée sur le cheminement de
largent et a examiné les flux financiers dissimulés pour tout
le SRC.

Des paiements effectués sans précaution peuvent enfin per-
mettre a des tiers de tirer des conclusions indésirables sur
des collaborateurs et les locaux du SRC et sur les sources, les
mettant ainsi en danger. La survenue de ces risques aurait
non seulement des conséquences opérationnelles - comme
celles d’entraver, voire d’empécher, la recherche d’informa-
tions — mais aussi des effets inévitables sur la réputation et la
crédibilité du SRC.

Afin d’examiner la légalité, l'adéquation et l'efficacité des mé-
thodes utilisées par le SRC pour le traitement des flux finan-
ciers dissimulés, 'AS-Rens a vérifié le financement de deux
locaux, six infrastructures financiéres servant a indemniser les
sources humaines, ainsi qu’une gestion commune de sources
et une opération commune du SRC avec des services parte-
naires étrangers.

Les activités d’inspection ont été achevées a la fin de l'année
2022 et le rapport d'inspection est en cours de finalisation au
moment de la cl6ture de la rédaction de ce rapport d'activité.
Sans préjuger des résultats du rapport d’'inspection définitif et
malgré ces recommandations ponctuelles, '’AS-Rens constate
que le SRC dispose de méthodes qui sont conformes au droit,
adéquates et efficaces pour faire parvenir a un destinataire de
largent de maniére dissimulée. Néanmoins, 'AS-Rens a l'in-
tention d'émettre une recommandation concernant ['exhaus-
tivité des rapports adressés au DDPS’.

6 Art.15,al.2, LRens

" Selonlart. 19 ORens
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22-14 Processus de recrutement, d’encadrement et de
départ (SRC)

Les services de renseignement peuvent étre confrontés a des
risques importants pour leur sécurité, tels que la trahison, le
vol de données ou l'espionnage, de la part de leur propre per-
sonnel. C'est la raison pour laquelle 'AS-Rens a effectué l'ins-
pection 22-14 auprés du SRC en posant les mémes questions
que celles posées au RM et COE en 2019.8

En 2019, 'AS-Rens avait constaté que des pratiques de classi-
fication différentes avaient été établies pour les trois services
SRC, RM et COE en ce qui concerne le contrble de sécurité re-
latif aux personnes (CSP). Conformément aux prescriptions
|égales, ily a trois degrés différents de CSP: un contréle de sé-
curité de base, nécessaire lorsque des collaboratrices et des
collaborateurs ont accés a des informations classifiées CONFI-
DENTIEL, un contrble de sécurité élargi, lorsque la personne
concernée a acces a des informations classifiées SECRET, et
un CSP élargi avec audition pour les personnes ayant régulie-
rement acces a des informations secrétes sur la sécurité inté-
rieure et extérieure®.

Lors de leur prise de fonction, toutes les collaboratrices et
tous les collaborateurs des trois services doivent faire l'objet
d’un tel contréle, qui est répété a intervalles réguliers. Aux
yeux de 'AS-Rens, les différents degrés de contrdle n’étaient
pas compréhensibles d’'un point de vue factuel et logique. Elle
a des lors recommandé a la cheffe du DDPS de faire examiner
les pratiques de classification des trois services et si possible
de les uniformiser. La nouvelle loi sur la sécurité de 'informa-
tion et ses dispositions d’application ne prévoient plus que
deux niveaux différents de contrble de sécurité relatifs aux
personnes, au lieu de trois auparavant. Il n'est pour 'heure
pas encore possible d’évaluer dans quelle mesure la pratique
de classification sera uniformisée apres lentrée en vigueur
des nouvelles dispositions [égales.

8 Cf. lerapport d’activités 2019 de 'AS-Rens, p. 21 ss.
9 Art.10a 12 de lordonnance du 4 mars 2011 sur les controles de
sécurité relatifs aux personnes (OCSP; RS 120.4)

SRC

Trans-
formation

350 pages
d'entretiens

38 dossiers
personnels
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Par rapport aux deux inspections mentionnées, 'AS-Rens
s’est davantage concentrée, lors de l'inspection 22-14, sur
le recrutement et 'encadrement du personnel du SRC. Les
mauvais résultats du dernier sondage du personnel au sein
de administration fédérale et la fluctuation élevée, com-
binés a des changements fréquents a la téte du service,
justifiaient cette approche. Les questions de linspection
relatives a la désactivation des acces aux batiments et aux
systemes d’information apres le départ des collaborateurs
et au processus de répétition périodique des CSP ont fait
lobjet d’une attention moindre, car 'AS-Rens vérifie déja
les processus d’acces dans ses inspections régulieres des
systemes d’information. Le SRC a de plus la pratique la plus
stricte des trois services pour ce qui est des degrés des
controles de sécurité relatifs aux personnes et a établi des
processus documentés les concernant.

’AS-Rens souhaitait effectuer un échantillonnage représen-
tatif sous la forme d’entretiens avec le personnel. Pour ce
faire, elle a réalisé une prestation logistiquement exigeante
en menant plus de trente entretiens tout en tenant compte
du sexe, de l'age, de l'appartenance linguistique, de la repré-
sentation des groupes de travail constitués par le SRC et des
échelons hiérarchiques des collaborateurs sondés. Plusieurs
collaboratrices et collaborateurs du SRC se sont mis a dispo-
sition spontanément pour un entretien, d’autres ont souhaité
pouvoir faire des déclarations additionnelles en lien avec les
entretiens ayant déja eu lieu. LAS-Rens n'a pas communiqué
a la direction du SRC tous les noms des personnes ayant été
interrogées, ce qui leur a permis de s'exprimer librement. Au
cours de linspection, 'AS-Rens a analysé plus de 350 pages
d’entretiens qu’elle a menés et a effectué des controles aléa-
toires dans 38 dossiers du personnel.

Tenir compte du projet de transformation lancé par le direc-
teur du SRC, qui vise a réorganiser le service, a constitué un
autre défi. ’AS-Rens va prendre en considération ces circons-
tances dans son appréciation. Il n’est pas possible de commu-
niquer de maniere définitive les résultats de cette inspection
dans le présent rapport d’activités. UAS-Rens prévoit de ter-
miner l'inspection avec son rapport définitif au début du deu-
xieme trimestre 2023.

5.2.6 Traitement des données et
archivage

Dans le domaine « Traitement des données / archivage », 'AS-
Rens vérifie en particulier la [égalité du traitement des infor-
mations, étant donné que la sensibilité des informations trai-
tées par les services est élevée et que les prescriptions [égales
en la matiére sont aussi vastes que complexes.

LAS-Rens a mené en 2022 les inspections ci-apres dans ce
domaine:

- 21-16 Services de télécommunication (SRC)

+ 22-15 Open Source Intelligence (OSINT) (SRC)

+ 22-16 Connexions du SRC et du COE avec des opérateurs
de télécommunications suisses (SRC)

+ 22-17 Follow-up 20-19: les archives du SRC (SRC)

- 22-18 Recherche d’informations par Punité Cyber du
SRC (SRC)

Les activités d’inspection pour linspection « 22-15 Open
Source Intelligence (OSINT) » nont commencé qu’au qua-
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« Une question d’'inspection était : Veille-t-on
lors de l'implication de fournisseurs de télé-
communications a ce gu’aucune information
soumise a autorisation ne soit collectée 7 »

triemetrimestre 2022. Les activités de l'inspection « 21-16 Ser-
vices de télécommunication » se sont terminées en 2022. Ce-
pendant, le rapport ad hoc n’était pas encore disponible lors
de la cloture de la rédaction du rapport d’activités 2022. Pour
ce qui est de l'inspection « 22-17 Follow-up 20-19: les archives
du SRC », ’AS-Rens va examiner les mesures du SRC a la suite
de linspection « 20-19 Les archives du SRC avec focus sur les
archives secretes ». Les premieres activités d’inspection ont
déja eu lieu.

21-16 Services de télécommunication (SRC)

De plus en plus de personnes utilisent des services de com-
munication comme WhatsApp ou Telegram pour échanger
desinformations avec leurs amis et connaissances. Le conte-
nu de la communication est sécurisé par les fournisseurs a
l'aide d’un chiffrement de bout en bout. Le SRC traite des
requétes sacces a des informations concernant de telles ap-
plications de chiffrement de bout en bout exploitées par des
fournisseurs suisses de télécommunications. Ces requétes
ne se concentrent toutefois pas sur le contenu de la com-
munication, mais uniquement sur les données secondaires®®
pouvant conduire a lidentification des interlocuteurs et in-
terlocutrices.

Parle passé, le SRC a constaté une hausse de telles demandes.
Cest la raison pour laquelle il a centralisé le traitement des
demandes au sein du SRC. Linspection avait pour objectif de
controler si le processus de traitement avait été amélioré par
la centralisation.

10 | es données secondaires contiennent des informations sur
l'utilisation des infrastructures électroniques. Elles documentent
par exemple quelle ligne téléphonique, quel expéditeur de courriel
ou quelle adresse IP a communiqué quand, combien de temps et
avec qui.

’AS-Rens a examiné les questions suivantes :

Existe-t-il des bases légales valables pour 'implication
directe de fournisseurs de télécommunications par le SRC
et lutilisation des informations ainsi obtenues ?

Veille-t-on lors de 'implication de fournisseurs de télé-
communications a ce qu’aucune information soumise a
autorisation ne soit collectée ?

Est-il garanti que le SRC ne regoit et ne traite que des infor-
mations liées a sa mission ?

+ Le processus pour le traitement des telles demandes est-il
adéquat?

Outre des entretiens, les activités d’inspection se sont
concentrées sur un nombre significatif d’échantillonnages de
demandes traitées entre 2020 et 2022. Les activités d’inspec-
tion venaient d’étre terminées au moment de la rédaction du
présent rapport d’activités. Les résultats de l'inspection ne
peuvent pas encore faire ['objet d'un rapport définitif dans le
présent rapport d'activité. ’AS-Rens prévoit d'achever lins-
pection au début du deuxieme trimestre 2023 avec un rap-
port définitif. Ainsi, les réponses aux questions posées seront
bientot publiées sur Internet sous forme de résumé, comme
d'habitude.

22-18 Recherche d’informations par Punité Cyber du
SRC (SRC)

De 2015 a 2020, le SRC a aussi recueilli des informations sou-
mises au secret des télécommunications, dans le cadre du
traitement d’éventuelles cyberattaques. Conformément a la
LRens, ces mesures de recherche sont soumises a autorisa-
tion et ne peuvent étre mises en ceuvre qu’avec l'autorisation
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« Lanalyse des rapports finaux de 'enquéte
interne du SRC et de 'enquéte administra-
tive a permis a 'AS-Rens de conclure gu'il
n‘était pas encore possible de répondre a
toutes les questions importantes. »
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du Tribunal administratif fédéral. Le SRC avait omis d’obtenir
cette autorisation. En outre, il a enregistré, également sans
autorisation du tribunal, le trafic réseau de serveurs utilisés
par des cyberattaquants.

En mai 2021, 'AS-Rens a été informée par l'ancien directeur du
SRC d’éventuellesirrégularités et du lancement d’'une enquéte
interne sur les processus au sein de l'unité organisationnelle
Cyber du SRC. En plus de l'enquéte interne, le SRC a égale-
ment commandé une évaluation externe sous la forme d'un
avis de droit. Dans deux lettres anonymes, ’AS-Rens a recu de
plus amples informations sur les faits.

’AS-Rens a étroitement accompagné l'enquéte interne du
SRC. LAS-Rens a insisté pour que des rapports et des do-
cuments lui soient fournis en cas de non-respect des délais
convenus avec le SRC. Durant cette phase, rien n'indiquait que
les collectes litigieuses de données au sein du secteur Cyber
du SRC s'étaient poursuivies pendant 'enquéte et en violation
de larrét des collectes ordonné par le directeur suppléant
du SRC. Le mandat d’enquéte interne au SRC contenait les
bonnes questions. Le rapport final a été rédigé de maniére
tout a fait critique et a formulé des recommandations, comme
par exemple la formation du personnel du domaine Cyber sur
les bases juridiques de l'exécution des taches ou la réévalua-
tion de l'implantation organisationnelle du domaine Cyber.
Cette derniere a eu pour conséquence que le ressort Cyber a
entre-temps été rattaché au domaine de 'évaluation.

Dans le méme contexte, le DDPS a ouvert en janvier 2022 une
enquéte administrative qui aurait d0 clarifier les questions
en suspens soulevées par l'enquéte interne. Il s'agissait éga-
lement d’examiner d’éventuelles mesures supplémentaires,
comme le dépbt d'une plainte pénale.

Lanalyse des rapports finaux de l'enquéte interne du SRC et
de 'enquéte administrative a permis a 'AS-Rens de conclure
qu’il navait pas encore été possible de répondre a toutes les
questions importantes. Celles-ci concernaient en particulier
certains aspects, comme les flux financiers dissimulés, l'uti-
lisation de matériel informatique développé et mis a dispo-
sition par le SRC pour la recherche de données, ainsi qu’'une
éventuelle transmission de données a un organisme externe.

D’autres informations internes provenant du SRC ont par ail-
leurs été portées a la connaissance de I'AS-Rens. Cest pour-
quoi elle a mené ses propres activités d’inspection, notam-
ment des entretiens avec les membres du personnel et les
cadres concernés. ’AS-Rens a intégré la documentation éta-
blie dans linspection 22-18. Cette inspection doit permettre
de répondre aux questions suivantes :

« Tous les faits pertinents pour 'évaluation des processus au
sein de Cyber SRC ont-ils été entierement saisis ?

« Comment le SRC veille-t-il a ce que la légalité soit garantie
alavenir dans 'analyse du trafic de données des fournis-
seurs?

+ Les mesures organisationnelles prises par le SRC et les
contrbles ad hoc mis en place sont-ils adéquats et efficaces
pour éviter que de tels incidents se produisent a 'avenir ?

Les activités d’inspection n’étant pas terminées au moment
de la rédaction du présent rapport d’activités, 'AS-Rens ne
peut pas encore se prononcer sur d’éventuelles observations
et surune éventuelle nécessité d’agir. En décembre 2022, 'AS-
Rens a toutefois déja informé le directeur du SRC et la cheffe
du DDPS d’un constat intermédiaire concernant l'absence de
mise en ceuvre d’'une mesure urgente formulée par le SRC,
dans le rapport d’audit interne lui-méme et pour laquelle une
action s'imposait avant méme la fin de l'inspection.

Recommandation

J

5.3 Acceptation

Les personnes chargées des inspections au sein de 'AS-Rens
ont été recues de maniéere constructive et professionnelle par
les entités soumises a la surveillance. Elles ont facilement pu
accéder aux documents et aux systemes d’information néces-
saires pour l'exécution des mandats d’inspection. Quant aux
personnes interrogées, elles étaient a leur disposition. Des ré-
ponses ont par ailleurs été apportées aussi vite que possible
aux questions additionnelles.

5.4 Mise en ceuvre des recommanda-
tions

Conformément a la LRens, 'AS-Rens peut formuler des re-
commandations sur la base de ses activités d’inspection. Lau-
torité de surveillance adresse ces recommandations au DDPS.
Par la suite, ce dernier veille a leur mise en ceuvre concrete. Si
le DDPS rejette les recommandations de 'AS-Rens, il doit les
soumettre au Conseil fédéral.

Les bases légales relatives au renseignement ne réglent pas
expressément le controle de la mise en ceuvre des recom-
mandations. UAS-Rens a convenu avec le DDPS et les auto-
rités soumises a la surveillance que celles-ci informeraient le
département et 'AS-Rens sur la mise en ceuvre des recom-
mandations. Chaque année, une rencontre a lieu avec les ser-

Conseil
fédéral

vices soumis a la surveillance pour comparer les recomman-
dations en suspens et celles mises en ceuvre, en présence du
conseiller en matiére de renseignement de la cheffe du DDPS.
A I'heure de mettre sous presse, dix-neuf recommandations
adressées par I'AS-Rens au SRC étaient ouvertes et en sus-
pens. Ce nombre était de quatre aupres du RM. Depuis la créa-
tion de 'AS-Rens, les services soumis a la surveillance ont mis
en ceuvre 150 recommandations.

’AS-Rens saisit les recommandations prononcées dans son
monitoring. Des qu’elle recoit une annonce d’exécution des
services quant a la mise en ceuvre d’une recommandation,
'AS-Rens apprécie si la mise en ceuvre décrite est suffisante
ou, au contraire, si un examen approfondi est nécessaire. Cet
examen peut soit étre intégré dans une autre inspection pla-
nifiée ou méme faire partie d'une inspection supplémentaire.

Alors qu’ilarrivait par le passé que le nombre de recommanda-
tions par année d’inspection soit élevé (2019 : 63 recomman-
dations), il a dans lintervalle diminué de maniére significative
(2022 :13). UAS-Rens a ainsi, d’'une part, réagi aux critiques de
la DéICAG, selon laquelle « de nombreuses recommandations
alourdissent plutét la bureaucratie et la réglementation dans
les services »*. D'autre part, 'AS-Rens a systématiquement
suivi lapproche consistant a donner, par ses recommanda-
tions, une utilité concréte pour la surveillance et la gestion
des services. Des recommandations moins nombreuses, mais
plus ciblées et plus efficaces, en sont le résultat.

' Rapport annuel du 25 janvier 2022 des Commissions de gestion et
de la Délégation des Commissions de gestion des Chambres
fédérales, p. 134 (FF 2022 513)
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6. Regard interne

« Ses directrices et directeurs d’inspection ont
élargi leurs connaissances, compétences et
qualifications en suivant régulierement des for-
mations et perfectionnements spécialisés. »

Dans ce chapitre, 'AS-Rens rapporte ses affaires internes.

6.1 Personnel

En 2022, 'AS-Rens comptait un effectif réglementaire de 10
personnes, comme prévu au budget'2. Apres le départ de trois
personnes en 2021, 'AS-Rens a accueilli trois nouvelles et
nouveaux collegues en 2022. Apres le départ de l'ancien chef
del’AS-Rens, a la fin mars 2022, son suppléant a dirigé la struc-
ture par intérim pendant trois mois. Apres la nomination de la
nouvelle cheffe, Mme Prisca Fischer, lautorité de surveillance
était a nouveau au complet au 1 juillet 2022.

6.2 Formations et perfectionnements

La formation continue de son personnel est un facteur im-
portant pour le succés de ’AS-Rens. Ses directrices et di-
recteurs d’inspection ont élargi leurs connaissances, com-
pétences et qualifications en suivant régulierement des
formations et perfectionnements spécialisés. Ils ont ainsi
assisté en 2022 a des cours dans les domaines de 'OSINT?®,
des technologies de l'information, de la confidentialité et
des évolutions géopolitiques futures. ’AS-Rens a par ailleurs
organisé des formations internes sur les themes de la tech-
nique d’audition, du contre-espionnage, de la cybersécurité,
de la politique de sécurité, d’OSINT et de la surveillance des
télécommunications.

28,6 équivalents plein temps répartis sur dix personnes.
3 Aussi appelé renseignement d'origine sources ouvertes (ROSO)

6.3 Acces a des informations et
documents officiels

En tant que partie de ladministration fédérale décentralisée,
'AS-Rens travaille au nom des citoyennes et citoyens, qui ont
le droit de savoir ce que les autorités fournissent comme pres-
tations et comment elles s'acquittent de leur mission. Il en dé-
coule, d’'une part, le droit des citoyennes et citoyens d’accéder
a linformation et, d’autre part, le devoir des autorités de les
informer.

La loi sur la transparence® régit 'étendue et les limites de l'in-
formation passive. Chaque personne peut exiger de consulter
des documents officiels, sans devoir faire valoir un intérét par-
ticulier. Durant 'année sous revue, 'AS-Rens n’a recu aucune
demande envue d’accéder a des documents officiels. Elle aen
revanche répondu a sept demandes de journalistes.

1 Loifédérale du 17 décembre 2004 sur le principe de la transparence
dans 'administration (Loi sur la transparence, LTrans ; RS 152.3)

Le Rheinbriicke a Diessenhofen
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Coordination

’AS-Rens coordonne ses activités de surveillance avec la
haute surveillance parlementaire et avec d’'autres autorités
desurveillance de la Confédération et des cantons®®. Aprés les
années de pandémie 2020 et 2021, elle a repris ces interac-
tions de maniéere accrue.

7.1 Contacts nationaux

Tribunal administratif fédéral (TAF)

Durant 'année sous revue, des représentants du TAF et de
'AS-Rens se sont rencontrés a deux reprises. Le 23 mars 2022,
ils ont thématisé les mesures de recherche qui ont été reje-
tées et celles qui ont été autorisées par le tribunal, les ques-
tions relatives a l'exploration du réseau cablé, la procédure de
consultation a venir sur la révision de la LRens et le plan des
inspections 2022 de 'AS-Rens.

Le 26 octobre 2022, les deux parties ont de plus discuté des
évolutions les plus récentes concernant la jurisprudence sur
les activités de renseignement, du nouveau plan des inspec-
tions 2023 et les rapports d’inspection correspondants. Elles
ont souligné leur intérét a conserver ce rythme d’échange, qui
se poursuivra donc tel quel. La cheffe de 'AS-Rens a proposé
de mettre a profit ces séances pour a chaque fois discuter de
maniére plus approfondie d’'un theme d’intérét commun.

Controle fédéral des finances (CDF)

Le CDF et 'AS-Rens se sont rencontrés le 18 juillet 2022 et ont
eu un échange téléphonique le 16 novembre 2022. Le plan des
inspections 2023 de 'AS-Rens et d’autres themes d’inspection
ont été discutés a cette occasion.

 Art. 78, al. 2, LRens

Service Surveillance de la correspondance par poste et
télécommunication (Service SCPT)

AS-Rens a entretenu des contacts étroits avec le Service
SCPT dans le cadre de linspection « 21-16 Services de télé-
communication ». Une séance a eu lieu dans les locaux du
Service SCPT et ce dernier a répondu a plusieurs questions de
'AS-Rens. Celle-ci a de plus pu profiter d’'un cours du Service
SCPT concernant les possibilités de surveillance du SRC, qui a
eu lieu le 22 novembre 2022.

Délégation des Commissions de gestion (DéICAG)

La DEICdG a invité 'AS-Rens a trois auditions, au cours des-
quelles les themes ci-apres ont été discutés :

+ 29 janvier 2022 : rapports d’inspection « 21-1 Engagement
de collaboratrices et de collaborateurs dur SRC dans les
représentations suisses a l'étranger », « 21-2 Protection des
infrastructures critiques / cyberdéfense » et incidents dans
l'unité organisationnelle Cyber

29juin 2022 : rapport d'inspection « 21-15 HUMINT » et

échange sur l'inspection ultérieure « 22-18 Recherche

d’informations par l'unité Cyber du SRC » et l'inspection

«22-16 Connexions du SRC et du COE avec des opérateurs

de télécommunications suisses »

+ 22 novembre 2022 : projet de plan des inspections 2023 de
'AS-Rens, examen juridique par '’AS-Rens d’'une mesure
de recherche soumise a autorisation et résultats intermé-
diaires de l'inspection « 22-18 Recherche d’informations par
lunité Cyber du SRC »

Organe de controle indépendant pour Uexploration
radio et exploration du réseau cablé (OCI)

Dans le cadre du transfert des taches de 'OCl a 'AS-Rens, pré-
vu dans le projet de nouvelle LRens, un représentant de 'AS-
Rens a participé aux inspections régulieres de 'OCI aupres

Coordination
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« UAS-Rens peut échanger des informa-
tions sur les méthodes, les processus et les
expériences de surveillance avec d’autres
autorités de surveillance du méme domaine

d’activités. »

des services de renseignement. Le but de cette participation
était de s’informer sur les méthodes d’inspection de 'OCI et
de garantir le transfert de savoir-faire. Une rencontre a par
ailleurs eu lieu le 25 octobre 2022 entre la nouvelle cheffe de
'AS-Rens et le président de 'OCI.

Visite du secrétaire général du DDPS auprés de ’AS-Rens

Le 15 mars 2022, le secrétaire général du DDPS a rendu visite
a I'AS-Rens pour faire connaissance et a profité de l'occasion
pour informer sur ['état d'avancement du recrutement de la
nouvelle direction de 'AS-Rens.

Citoyennes et citoyens

En 2022, 'AS-Rens a requ 21 demandes de citoyennes et ci-
toyens.

Autres rencontres

En 2022, la direction de '’AS-Rens a rencontré au moins une
fois les personnes ci-apres pour un échange :

+ Cheffe du DDPS

- Secrétaire général du DDPS

« Directeur du SRC et son suppléant
+ ChefduRM

+ Chefdu COE

* Ancien directeur du CDF

Chef de la Révision interne du DDPS

7.2 Contacts internationaux

LAS-Rens peut échanger des informations sur les méthodes,
les processus et les expériences de surveillance avec d’autres
autorités de surveillance dans le méme domaine d’activités,
ce qui savere étre une plus-value constante pour les activités

d’inspection. LAS-Rens (au contraire des services de rensei-
gnement) n'a toutefois pas de base légale pour échanger des
contenus avec des autorités partenaires étrangeres. En 2022,
les rencontres internationales ci-aprés ont eu lieu :

Rencontre avec Pautorité de surveillance danoise (Tilsy-
net med Efterretningstjenesterne, TET), Berne

’AS-Rens a rencontré l'autorité de surveillance danoise le 9
mars 2022, a la demande de cette derniére, afin d’échanger
sur les approches possibles en matiére de surveillance dans
les domaines de la cartographie de linfrastructure informa-
tique, des stratégies de communication en matiere de sur-
veillance et de la gestion des themes qui génerent une forte
attention médiatique. ’AS-Rens a pu apprendre de l'autorité
de surveillance danoise des méthodes plus avancées dans le
domaine de la cartographie de linfrastructure informatique,
tandis que l'autorité de surveillance danoise s’est inspirée de
'AS-Rens pour ce qui est de la présence sur internet et a pro-
duit, comme I'AS-Rens, une vidéo didactique durant l'année
sous revue.

Intelligence Oversight Working Group (IOWG)

LIOWG est un groupe de travail international composé de re-
présentantes et représentants des autorités de surveillance
de Belgique, du Danemark, des Pays-Bas, de Norvege, d’An-
gleterre, de Suede et de Suisse.

« Berne, 10 et 11 mars 2022 (IOWG-Staff-Level) : 'AS-Rens
a organisé cette premiere rencontre physique depuis la
pandémie. Les themes abordés ont concerné l'organisation
du groupe de travail, les sujets a traiter dans le futur et les
méthodes d’information du grand public.

« Londres, 5 et 6 octobre 2022 (IOWG-Staff-Level et Chair-Le-
vel) : lors de la rencontre au niveau du staff, les autorités de
surveillance ont échangé leurs points de vue sur les défis de
la surveillance liés aux (nouvelles) méthodes et (nouveaux)
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moyens technologiques des services de renseignement.
Lors de la réunion du groupe de travail au niveau de la
direction, il a été décidé, entre autres, de la participation de
nouveaux pays membres et la déclaration commune a été
réaffirmée.

Troisiéme atelier « European Intelligence Oversight
Network (EION) », 10 juin 2022, Berlin

Le 10juin 2022, deux collaborateurs de ’AS-Rens ont participé
a l'atelier organisé par la fondation « Neue Verantwortung » a
Berlin.

Latelier s'est concentré sur le theme de la collecte et du
traitement des données disponibles sur le marché par les
services de renseignement. Dans un exposé technique, l'au-
torité de surveillance néerlandaise (Commissie von Toezicht
op de Inlichtingen- en Veiligheidsdiensten, CTIVD) a présenté
les résultats de son examen portant sur la recherche auto-
matisée de renseignement d'origine sources ouvertes par
les services néerlandais. UOSINT automatisée est la collecte
automatisée de données a partir de sources d’information
accessibles a tous a l'aide de logiciels spécialisés ou d’ap-
plications web (outils). Parmi ces outils, on trouve des logi-
ciels dotés de fonctions de recherche et d’analyse de réseau,
capables d’interroger de nombreuses sources de maniere
conviviale.

Dans le cadre de deux panels de discussion, les participantes
et participants ont en outre échangé leurs points de vue sur
les bases légales et les taches des autorités de surveillance
se rapportant a l'acquisition et l'utilisation par les services
de renseignement de données mises a dispositions a des fins
commerciales. La participation a cet atelier a permis a 'AS-
Rens d’acquérir des connaissances de bases approfondies,
qui ont pu finalement étre utilisées pour l'inspection « 22-15
Open Source Intelligence (OSINT) ».

European Intelligence Oversight Conference (EIOC)

Du 6 au 7 octobre 2022, l'autorité de surveillance britannique a
invité a un échange international sur les nouveaux défis tech-
nologiques, comme lintelligence artificielle. Toutes les auto-
rités de surveillance s’efforcent d’introduire des bases légales
nationales régissant 'échange d’informations. Etaient pré-
sents des autorités de surveillance de Grande-Bretagne, d’Au-
triche, de Belgique, de Bulgarie, du Danemark, de Finlande,
de France, d’Allemagne, de Gréce, d’ltalie, du Luxembourg, de
Norvege, des Pays-Bas, du Portugal et de Suisse.

International Intelligence Oversight Forum (I10F), 14 et
15 novembre 2022, Strasbourg

Le cinquieme forum IIOF s’est déroulé du 14 au 15 novembre
2022 a Strasbourg. Outre des collaboratrices et des collabo-
rateurs de 'AS-Rens, de nombreux membres des autorités
de surveillance des services de renseignement, mais aussi
des représentantes et représentants des services de ren-
seignement et des autorités de protection des données ont
participé a ce forum. Parmi les thémes traités, il a notam-
ment été question de l'application de la convention 108+
Cette convention établit pour les parties contractuelles
des normes légales minimales en lien avec le traitement
des données et les droits des personnes concernées, ce qui
impacte la surveillance du renseignement, car les régles de
la convention prévoient des exceptions pour le domaine du
renseignement. Ces régles de traitement allégées pour les
services de renseignement doivent étre compensées par
une surveillance accrue. D’autres themes liés a la situation
actuelle en matiére de sécurité et au développement des
techniques et technologies de renseignement ont égale-
ment été abordés.

A une époque ol la société traverse une transformation nu-
mérique et ou surgissent de nouveaux défis liés au cyberes-
pace et aux nouveaux outils de recherche et de traitement

Contacts internationaux

@® Rencontre avec 'autorité de surveillance danoise
(Tilsynet med Efterretningstjenesterne, TET), Berne
9 mars 2022

® Intelligence Oversight Working Group (IOWG), Berne
10 et 11 mars 2022

European Intelligence Oversight Network (EION), Berlin
10 juin 2022

Intelligence Oversight Working Group (IOWG) , Londres
5et 6 octobre 2022

European Intelligence Oversight Conference (EIOC), Londres
6 au 7 octobre 2022

® International Intelligence Oversight Forum (II0F), Strasbourg
14 et 15 novembre 2022

des informations, cet échange avec les autres autorités de
surveillance est tres précieux pour 'AS-Rens. Il permet en
particulier de nouer des contacts, de questionner les pra-
tiques de surveillance, de voir quelles expériences les autres
autorités de surveillance ont déja faites et de transmettre et
développer les approches éprouvées en matiere de surveil-
lance.

Rencontre avec Pautorité de surveillance canadienne
(National Security and Intelligence Review Agency, NSI-
RA), 17 novembre 2022, Berne

Le 17 novembre 2022, 'AS-Rens a accueilli une délégation de
lautorité de surveillance canadienne, spécialisée dans le do-
maine de la sécurité nationale et des services de renseigne-
ment. La rencontre s’est faite a l'initiative de la NSIRA, dont
les représentantes et représentants ont aussi visité la Suisse
apres leur participation au forum IIOF du 14 au 15 novembre
a Strasbourg.

Les discussions ont notamment porté sur l'organisation, le
cadre légal et les procédures des autorités de surveillance
suisses et canadiennes. Apres une introduction théorique,
les participantes et participants ont échangé sur les meil-
leures pratiques respectives en matiere de surveillance des
activités de renseignement. Les membres de ’AS-Rens ont
également partagé leurs expériences en matiere de relations
publiques, les représentantes et représentants de la NSIRA
se sont montrés trés impressionnés. Au final, la rencontre a
été jugée fructueuse par 'ensemble des participants.
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8. Annexe

8.1 Plan des inspections 2022

No Titre

Stratégie et planification

Organe inspecté

22-1 Anticipation et détection précoce SRC!
Organisation
22-2 IB:XS;T;?:UCOO:EUH?S;Zg[?qnuaegement et Disaster Recoveries dans CoE?
Collaboration
22-3 Service de renseignement cantonal Valais SRCant®/ SRC
22-4 Service de renseignement cantonal Glaris SRCant/SRC
22-5 Service de renseignement cantonal Thurgovie SRCant / SRC
22-6 Service de renseignement cantonal Zoug SRCant/SRC
22-7 Service de renseignement cantonal Schwyz SRCant/SRC
Recherche d’informations
22-8 Opér;tion\s, clariﬁcat‘ions opérationnelles et mesures de recherche SRC
soumises a autorisation.

22-9 Les informateurs (HUMINT?) SRC
22-10 Recherche d'informations au moyen de mesures non soumises a autorisation SRC
22-11 Gestion de la recherche SRC
22-12 Pilotage et choix des senseurs par le Renseignement militaire RM®
Ressources
22-13 Flux financiers dissimulés SRC
22-14 Processus de recrutement, d'encadrement et de départ SRC
Traitement des données [ archivage
22-15 Open Source Intelligence (OSINT®) SRC

1 Service de renseignement de la Confédération

2 Centre des opérations électroniques

3 Service de renseignement cantonal

4 Human Intelligence, recherche d’informations par des sources humaines

z Renseignement militaire

Open Source Intelligence, recherche d’informations par des sources publiques



30 Rapport d’activités AS-Rens Annexe

8.2 Liste des abréviations

al. ocl
Alinéa Organe de contrdle indépendant pour l'exploration
radio et l'exploration du réseau cablé
art.
Article ORens
Ordonnance du 16 ao(it 2017 sur le service de
AS-Rens renseignement (RS 121.1)
Autorité de surveillance indépendante des activités de
renseignement OSINT
Open Source Intelligence, recherche d’informations a
BCM partir de sources librement accessibles
Business Continuity Management
RIPOL
CDF Systéme de recherches informatisées de police
Controle fédéral des finances
RM
COE Renseignement militaire
Centre des opérations électroniques
RS
csp Recueil systématique
Controles de sécurité relatifs aux personnes
SCPT
DDPS Surveillance de la correspondance par poste et
Département fédéral de la défense, de la protection de la télécommunication
population et des sports
SRC
DéICdG Service de renseignement de la Confédération
Délégation des Commissions de gestion
SRCant
fedpol Service de renseignement cantonal
Office fédéral de la police
ss
FF et suivant(e)s
Feuille fédérale
TAF
HUMINT Tribunal administratif fédéral

Human Intelligence, recherche d’informations par des
informateurs, des sources humaines

IOWG
Intelligence Oversight Working Group

IT
Information Technology, technologie de 'information

LRens
Loi fédérale du 25 septembre 2015 sur le renseignement
(RS121)

N-SIS
Partie nationale du Systeme d’information Schengen
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Batiment historique de |'école.dans la ville de Schwyz
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