Autorité de surveillance indépendante

Schweizerische Eidgenossenschaft
Confédération suisse des activités de renseignement

Confederazione Svizzera
Confederaziun svizra

Plan des inspections 2018
Autorité de surveillance indéependante des
activités de renseignement (AS-Rens)

N° Inspections UO examinée

18-1 Apercu des données du Service de renseignement de la SRC
Confédération (SRC) et du contenu du systéme de stockage

18-2 Moyens électroniques aux postes de travail des collaborateurs | SRC

18-3 Respect des obligations lors de I'application de mesures de SRC, COE
recherche soumises a autorisation et de I'exploration du réseau
cablé

18-4 Vérification de la préparation du SRC en rapport & la LRens SRC

18-5 Conduite / rythme des opérations SRC

18-6 Recrutement et contrble des informateurs (art. 15 LRens) SRC

18-7 Organisation et missions des éléments du renseignement a Renseignement
armée militaire (RM)

18-8 Sondage au sujet de la mise en ceuvre des taches de controle | Cantons
cantonales / conférence avec les autorités de surveillance
cantonales

18-9 Apercu des données du Centre des opérations électroniques COE
(COE) et vérification des criteres de sélection du systéme

18-10 | Apercu des mesures du SRC visant a atténuer les risques (y ¢. | SRC
contrdles des services de renseignement cantonaux)

18-11 | Apercu des mesures du RM visant & atténuer les risques RM

18-12 | Apercu des mesures du COE visant a atténuer les risques COE
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Confédération suisse

0 Schweizerische Eidgenossenschaft Autorité de surveillance indépendante

Confederazione Svizzera
Confederaziun svizra

Plan d'inspections 2019

des activités de renseignement (AS-Rens)

Autorité de surveillance independante des activités
de renseignement (AS-Rens)

No

19-2

Titre

Stratégie de défense contre I'espionnage

Gestion de l'information en matiere de renseignement entre le
senseur "Attachés de défense" (AD) et le SRC

Organe contrélé

SRC

SRC

19-3 | Inspection SRCant GE SRCant GE
19-4 | Inspection SRCant JU SRCant JU
19-5 | Inspection SRCant GR SRCant GR
19-6 | Inspection SRCant SH SRCant SH
19-7 | Inspection SRCant BE SRCant BE

Adéquation et efficacité des MRSA

19-9

Mise en ceuvre des MRSA

Opérations
19-11 | Informateurs (HUMINT) SRC
19-12 | Protection des informateurs au sein du SRC avec un intérét SRC

particulier sur les couvertures et les identités d'emprunt.

1/2



No

Titre

Organe contrdlé

19-13 | Processus de recrutement, d'encadrement et de sortie. SRM
COE
19-14 | Utilisation s(re de la vidéoconférence SRC

19-22

cantons, services étrangers, poursuite pénale)

Contrble des recommandations

19-15 | Fonctionnement, contenu et utilisation des systémes d'informa- | SRC
tion GEVER SRC, BURAUT, SiLAN (analyse temporaire)
19-16 | Classification de l'information SRC,
SRM,
COE
19-17 | Paysage des systémes d'information SRM SRM
19-18 | Paysage des systéemes d'information COE COE
19-19 | Systemes d'analyse des données du COE COE
19-20 | Communication de données personnelles & des autorités SRC
étrangeres (art. 61 LRens)
19-21 | Acces a des systemes d'information de tiers (Confédération, SRC

SRC
SRA
COE
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Plan des inspections 2020

Autorité de surveillance indépendante des activités de renseignement AS-Rens

No

Titre

Organe inspecté

Stratégie et planification

a) SRC1/ b) RM?

20-1 Changemanagement (gestion du changement) ¢) COE?

20-2 Augmentation des ressources SRC
Organisation

20-3 Compétences et responsabilités respectives du SRC A* et du RM SRC/RM
Collaboration

20-4 Inspection du Service de renseignement cantonal (SRCant) Saint-Gall SRC / SRCant
20-5 Inspection du SRCant Zurich SRC / SRCant
20-6 Inspection du SRCant Tessin SRC / SRCant
20-7 Inspection du SRCant Soleure SRC / SRCant
20-8 Inspection du SRCant Fribourg SRC / SRCant
20-9 Services partenaires a) SRC/b)RM
20-10 | Collaboration avec les partenaires a I'échelon de la Confédération SRC
Recherche d'informations

20-11 | Opérations (également les mesures de recherche soumises a autorisation) SRC

20-12 | Informateurs (sources humaines) SRC

20-13 | Enquétes opérationnelles SRC
Ressources

20-14 | Gestion des fournisseurs a) SRC/b) COE

Traitement des données / archivage

tons, services de renseignement étrangers, poursuite pénale).

20-15 | Droit d'acces SRC
20-16 | Exploitation, contenu et utilisation des systémes d’information IASAS SRC
20-17 | Systemes d'information du RM (gestion des autorisations) RM

20-18 Acces a et depuis des systémes d'information de tiers (Confédération, can- SRC

1 Service de renseignement de la Confédération

2 Renseignement militaire

3 Centre des opérations électroniques

4 Service de renseignement de la Confédération, division analyse
5 Systéme d'analyse intégrale du SRC




Schweizerische Eidgenossenschaft Autorité de surveillance indépendante
Confédération suisse des activités de renseignement
Confederazione Svizzera

Confederaziun svizra

Plan des inspections 2021

Autorité de surveillance indépendante des activités de renseignement AS-Rens

No Titre Organe inspecté
Stratégie et planification
21-1 Engagement Fje col!abpratrices et de collaborateurs du SRC' dans les repré- SRC
sentations suisses a |'étranger
Organisation
21-2 Protection des infrastructures critiques / cyberdéfense SRC / COE?
21-3 Sécurité au sein du SRC SRC
21-4 Extrémisme violent de droite SRC
Collaboration
21-5 Assurance qualité du SRC auprés des services de renseignement cantonaux SRC
(SRCant)
21-6 Inspection du SRCant BS SRC / SRCant
21-7 Inspection du SRCant BL SRC / SRCant
21-8 Inspection du SRCant AR SRC / SRCant
219 Inspection du SRCant Al SRC / SRCant
21-10 | Inspection du SRCant AG SRC / SRCant
21-11 | Inspection du SRCant VD SRC / SRCant
21-12 | Inspection du SRCant NE
Recherche d'informations
21-13 | Gestion du risque pour les engagements a I'étranger SRC
21-14 | Opérations SRC
21-15 | HUMINT? SRC
Ressources
Pas d’inspection prévue
Traitement des données / archivage
21-16 | Services de télécommunication SRC
21-17 | Systéme d'information du SRC sélectionné (Quattro P4) SRC
21-18 | Protection des données au sein du RM® RM

" Service de renseignement de la Confédération

2 Centre des opérations électroniques

3 Human Intelligence, recherche de renseignements par des informateurs

4 Article 55 de la Loi fédérale sur le renseignement (loi sur le renseignement, LRens ; RS 121)
5 Renseignement militaire
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Confédération suisse des activités de renseignement
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Confederaziun svizra

Plan des inspections 2022

Autorité de surveillance indépendante des activités de renseignement AS-Rens

Stratégie et planification

22-1 Anticipation et détection précoce SRC'

Organisation

Business Continuity Management (BCM) et Desaster Recoveries dans I'ex-

22-2 AR . COE?
ploitation informatique
Collaboration
22-3 Service de renseignement cantonal Valais SRCant®/ SRC
22-4 Service de renseignement cantonal Glaris SRCant/ SRC
22-5 Service de renseignement cantonal Thurgovie SRCant/ SRC
22-6 Service de renseignement cantonal Zoug SRCant/ SRC
22-7 Service de renseignement cantonal Schwyz SRCant/ SRC
Recherche d'informations
Opérations, enquétes opérationnelles et mesures de recherche soumises a
22-8 o SRC
autorisation
22-9 Recherche de renseignements par des informateurs (HUMINT#) SRC

22-10 | Recherche d'informations au moyen de mesures non soumises a autorisation | SRC

22-11 | Gestion de la recherche d’informations SRC
22-12 | Conduite et choix d’informateurs au Service de renseignement militaire RM5
Ressources

22-13 | Flux financiers clandestins SRC
22-14 | Processus de recrutement, d'encadrement et de départ SRC

Traitement des données / archivage

22-15 | Open Source Intelligence (OSINT®) SRC

1 Service de renseignement de la Confédération

2 Centre des opérations électroniques

3 Service de renseignement cantonal

4 Human Intelligence, recherche d’informations par des sources humaines

5 Renseignement militaire

6 Open Source Intelligence, recherche d’informations par des sources publiques
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Plan des inspections 2023

Autorité de surveillance indépendante des activités de renseignement AS-Rens

No

Titre

Organe inspecté

Stratégie et planification

23-1 La production du Service de renseignement de la Confédéra- | SRC
tion (SRC) en tenant compte des besoins des clients
Organisation
23-2 Les prestations juridiques du SRC SRC
23-3 La protection et la sécurité au SRC SRC
23-4 La gestion de la continuité des affaires dans le domaine de SRC
l'informatique (IT) et le disaster-recovery IT au SRC
Collaboration
23-5 Service de renseignement cantonal (SRCant) Lucerne SRCant/ SRC
23-6 SRCant Nidwald SRCant/ SRC
23-7 SRCant Obwald SRCant/ SRC
23-8 | SRCant Uri SRCant/ SRC
23-9 Le traitement des mandats concernant les capteurs tech- COE
nigues au Centre des opérations électroniques (COE)
23-10 | La collaboration du SRC avec des particuliers SRC
Recherche d'informations
23-11 | Les opérations, les besoins de clarifications opérationnels et | SRC
les mesures de recherche soumises a autorisation du SRC
23-12 | Les informateurs (HUMINT) du SRC SRC
23-13 | L’engagement d’agents virtuels au SRC SRC
Ressources
23-14 | La mise en ceuvre des recommandations de 'AS-Rens SRC/RM'/ COE

Traitement des données / archivage

23-15

La mise en ceuvre du droit d’accés au SRC

SRC

23-16

Les systémes d’information, les systémes de stockage et I'ar-
chivage des données en dehors du cadre de l'art. 47 de la loi
fédérale sur le renseignement

SRC

' Renseig

nement militaire
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Plan des inspections 2024

Autorité de surveillance indépendante des activités de renseignement AS-Rens

No

Titre

Organe inspecté

Stratégie et planification

24-1 Intelligence artificielle SRC'

Organisation et attribution de mandat

24-2 Activités de renseignement effectuées par le Service de pro- SRC/
tection préventive de I'armée (SPPA) RM? & SPPA

24-3 Organisation des contacts de '’ACEM avec les services parte- | SRC / ACEM3
naires étrangers

Collaboration

24-4 Collaboration entre le SRC et le Secrétariat d’Etat aux SRC
migrations

Recherche d'informations

24-5 Opérations / Enquétes Opérationnelles / Mesures de re- SRC
cherche soumises a autorisation

24-6 Informateurs (HUMINT*#) SRC

Ressources

24-7 Inventaire TIC® SRC

24-8 Gestion des incidents et des risques au RM RM

Traitement des données / archivage

24-9 Echantillons IASA ICC® SRC

24-10 Accés a des systémes d’information tiers SRC

' Service de renseignement de la Confédération

2 Renseignement militaire

3 Actions dans le cyberespace et dans I'espace électromagnétique
4 Human Intelligence

5 Technologie de l'information et de la communication

8 Integral analysis system control center
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