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Prévention de I'espionnage au sein du SRC

Résumé

La menace d’espionnage en Suisse en lien avec I'aggravation de la situation géopolitique
s’est accrue. En paralléle, la frustration des collaborateurs du SRC durant la transformation
de ce service a également augmenté. L’AS-Rens estime que ces deux facteurs créent un
risque important pour les activités de renseignement car la frustration des collaborateurs peut
entre autres étre instrumentalisée par des services de renseignement étrangers dans le but
de dérober des informations classifiées ou influencer les institutions politico-sécuritaires
suisse. Plusieurs recommandations visant a renforcer les mesures de propre protection du
SRC ont été formulées par 'AS-Rens dans le passé, elles ont été prises en compte dans la

présente inspection.

L’AS-Rens a voulu clarifier le cadre lIégal en matiére de prévention de I'espionnage au sein
du SRC et apprécier si les dispositions en place correspondent. Au moment de l'inspection, le
DDPS poursuivait le développement de ses directives sécuritaires, notamment en matiére de
protection de I'information, ceci implique que le SRC en tant qu’office du Département devra
appliquer ces régles prochainement et éventuellement adapter ses propres directives. Dans
l'interval, 'AS-Rens estime que les directives internes et les mesures prises par le SRC en-
trent dans le cadre Iégal en vigueur. Le SRC s’appuie aussi sur la révision de la LRens pour
le développement de certaines mesures de son dispositif sécuritaire suite a la constatation de

lacunes. Cette démarche est percue de maniére positive par 'AS-Rens.

Le traitement de cas de soupgons d’espionnage est souvent multi-dimensionnel. En effet, des
aspects de conduite du personnel et des problématiques purement sécuritaires peuvent se
mélanger. Ceci implique que plusieurs acteurs doivent se coordonner pour appréhender un
cas dans son ensemble. L’AS-Rens a pu constater que la communication entre les diffé-
rentes parties prenantes au sein du service (securité, RH, supérieurs directs ou Direction) est
désormais prévue et possible. Toutefois, le SRC peut encore augmenter sa vigilance lors du
traitement des cas concrets. En effet, le SRC peine a adopter une ligne stricte méme lors de
I'existence d’indice de risque sur certains collaborateurs. L’AS-Rens a donc formulé une re-

commandation a ce sujet.
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Lors du recrutement, un travail important de vérification est effectué par le SRC et par le Ser-
vice spécialisé des contrdles de sécurité relatifs aux personnes du SEPOS. Les constatations
de la révision interne du DDPS en lien avec ces contrdles de sécurité relatifs aux personnes
ont été adressés dans le cadre de cette inspection. Il en ressort que le SRC peut encore ap-
porter quelques améliorations a la procédure suivie actuellement. Une recommandation a été

formulée par 'AS-Rens dans ce sens.

Durant la période d’engagement des collaborateurs au sein du service ou lors de la rupture
des rapports de travail, peu de mesures sont prises spécifiquement en vue de réduire le
risque d’espionnage. Bien que d'importants efforts aient déja été réalisés en matiére de sécu-
rité, 'AS-Rens attend du SRC qu'’il continue d’identifier les lacunes et de renforcer son pro-
gramme de formation continue et de sensibilisation a l'interne. L’AS-Rens a formulé une re-

commandation sur des risques sécuritaires spécifiques constatés.

Les démarches du SRC dans le cas d’un collaborateur du DDPS en poste a I'étranger dont le
comportement pourrait s'apparenter a de I'espionnage ont été prises en compte dans cette
inspection. L’AS-Rens a analysé plusieurs incidents de sécurité survenus au sein du Service
entre 2023 et juillet 2025 et aucun cas d’espionnage n’a été détecté en lien avec un collabo-
rateur du SRC. Toutefois, dans le contexte du conflit hybride actuel, il n’est pas possible d’ex-
clure que les fuites d’'information a la presse qui ont eu lieu a plusieurs reprises avant et du-
rant 'inspection soient malgré tout instrumentalisées en vue d’'une déstabilisation des institu-
tions. L’AS-Rens salue le fait que le SRC s’adresse aux autorités de poursuite pénale dans

ces cas-la.
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