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Intelligence artificielle au SRC

Résumé

La société vit un tournant technologique avec la démocratisation et I'expansion des technologies de
lintelligence artificielle. Les outils utilisant de l'intelligence artificielle (IA) sont de plus en plus
nombreux et performants, ouvrant de nouvelles possibilités d’utiliser des données, qui n’étaient pas
disponibles auparavant ou dont I'exploitation dépasse les capacités humaines. La thématique de
l'intelligence artificielle est trés actuelle et est étroitement liée a de nombreux (nouveaux) risques,

notamment en termes de Iégalité, de gouvernance, d’éthique et de traitement de données.

L’intelligence artificielle constitue I'un des plus grands défis du Service de renseignement de la
Confédération (SRC) pour améliorer son efficacité et faire face aux changements sociétaux et du

monde du renseignement.

Dans cette inspection, 'AS-Rens a cherché a déterminer comment le SRC comprenait les technologies
de I'lA, s’il avait une vue d’ensemble de leurs utilisations et s’il mettait en place les conditions-cadres

adéquates.

De maniére générale, il n’existe pas de compréhension commune sur ce que sont les technologies de
I'lA au sein du SRC. Etant donné la diversité des fonctions au sein du SRC, ce constat était attendu.
Le SRC en est conscient. Il y remédie notamment par des formations internes et prend en compte le
besoin de formation dans sa vision stratégique. Du temps sera cependant nécessaire pour développer

une compréhension commune.

Une vue d’ensemble des utilisations actuelles des outils d’lA existe au sein du SRC, mais elle devra
encore étre développée. Un développement attendu est que le SRC garantisse une vue d’ensemble
sur quelles technologies (par exemple quels modeles d’lA) sont utilisées. A cet égard, 'AS-Rens a pris
en compte les résultats de son inspection « 25-2 Portefeuille de projets informatiques du SRC » et a

considéré que le SRC avangait dans la bonne direction.

En matiére de gouvernance et vu I'état des projets en cours, ’AS-Rens a avant tout examiné si le SRC
prenait en considération le cadre 1égal applicable. Le SRC I'a analysé de maniére approfondie et il a
pris les mesures adéquates. Le SRC méne ainsi ses projets en minimisant les risques légaux. En
particulier, ses projets actuels ne présentent pas de risques particuliers en termes de protection des
données ou de respect des droits fondamentaux. L’AS-Rens a toutefois attiré I'attention du SRC sur le
fait qu’il était nécessaire, dans ses futurs projets, de procéder a I'analyse d’'impact en matiére de
protection des données. Au surplus, I’AS-Rens a abordé la thématique de I'éthique dans l'utilisation
des outils d’'lA. Le SRC est conscient de certains risques, mais doit faire plus dans le cadre des futurs

projets.
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Le SRC a encore une certaine marge de progression en termes de gouvernance. Il a cependant
identifié les besoins. Il prend les mesures nécessaires pour développer sa gouvernance en adéquation

avec le déploiement de la technologie.

L’AS-Rens a considéré qu’aucune recommandation n’était actuellement nécessaire.
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