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Auftragsbearbeitung technische Sensoren im Zentrum fiir
elektronische Operationen (ZEO)

Zusammenfassung:

Technische Sensoren sind eine wichtige Quelle bei der Beschaffung von nachrichtendienstli-
chen Informationen. Da sich die zugrundeliegende Technik in dieser Beschaffungsdisziplin
standig weiterentwickelt und damit die Wirksamkeit dieser nachrichtendienstlichen Tatigkeit
potentiell mit der technischen Entwicklung verbessert wird, sind die ausfihrenden Stellen ge-
zwungen, sich Uber die Weiterentwicklungen ihrer Méglichkeiten bei der Gewinnung von
nachrichtendienstlich relevanten Informationen stadndig Gedanken zu machen. Ein Risiko
kdénnte dann entstehen, falls den gegebenen rechtlichen Rahmenbedingungen bei diesen

Uberlegungen nicht der notwendige Stellenwert beigemessen wiirde.

Daher Uberprifte die unabhangige Aufsichtsbehorde Uber die nachrichtendienstlichen Tatig-
keiten (AB-ND) die Auftragsbearbeitung mittels technischer Sensoren im Zentrum fir elektro-
nische Operationen (ZEO) zugunsten der Nachrichtendienste des Bundes. Dabei stellte sie
fest, dass es stets einer detaillierten und schriftlichen Beauftragung durch die Dienste bedarf.
Durch die Erfassung dieser Auftrage in einem zentralen administrativen Auftragsverwal-
tungssystem ist die Nachvollziehbarkeit, die Einhaltung der gesetzlichen Fristen sowie die

Zuordnung von Ergebnissen zur Beauftragung jederzeit gegeben.

Bei den operativen Tatigkeiten sucht das ZEO nach Wegen, intelligente Werkzeuge einzu-
setzen, um einerseits die knappen menschlichen Ressourcen von Routinetatigkeiten zu ent-
lasten und andererseits die aus der Funk- und Kabelaufklarung gewonnen Daten insbeson-

dere in Bezug auf zukinftige Cyberbedrohungen besser zu nutzen.

Hinsichtlich der Einhaltung der rechtlichen Grundlagen im operativen Geschaft konnte die
AB-ND feststellen, dass den Mitarbeitenden des ZEO regelmassig die Relevanz der gesetzli-
chen Grundlagen fir ihr Tagesgeschaft vor Augen gefiihrt wird, es aber auch organisatori-
sche Massnahmen gibt, wie beispielsweise interne peer reviews von Ergebnissen oder Wei-

sungen durch die Verantwortlichen im ZEO.

Insgesamt fand die AB-ND keine Hinweise, dass das ZEO beim Einsatz der technischen
Sensoren zur Auftragsbearbeitung der Dienste die rechtlichen Grundlagen verletzen wiirde

oder die Sensoren nicht wirksam und zweckmassig einsetzen wirde.
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AS-Rens Inspection 23-9

Traitement des mandats de capteurs techniques au Centre
des opérations électroniques (COE)

Résumé:

Les capteurs techniques sont une source importante d'informations pour les services de ren-
seignement. Comme la technique sous-jacente a cette acquisition évolue constamment et
que l'efficacité de cette activité de renseignement peut potentiellement s'améliorer avec le
développement technique, les services d'exécution sont contraints de réfléchir en perma-
nence a I'évolution de leurs possibilités d'acquisition d'informations pertinentes pour les ser-
vices de renseignement. Un risque pourrait survenir que le cadre juridique ne soit pas pris en

compte dans ces réflexions.

L’Autorité de surveillance indépendante des activités de renseignement (AS-Rens) a donc
examiné le traitement des mandats au Centre des opérations électroniques (COE) au profit
des services de renseignement de la confédération dans le domaine des capteurs tech-
niques. Elle a constaté qu'un mandat détaillé et écrit de la part des services était toujours né-
cessaire. La saisie de ces mandats dans un systéme central de gestion administrative des
mandats permet de garantir a tout moment la tracabilité, le respect des délais Iégaux et I'at-

tribution des résultats aux mandats.

En ce qui concerne les activités opérationnelles, le COE cherche des moyens d'utiliser des
outils intelligents afin, d'une part, de décharger les ressources humaines limitées des activi-
tés de routine et, d'autre part, de mieux utiliser les données obtenues par la reconnaissance

radio et radar, notamment en ce qui concerne les futures cybermenaces.

En ce qui concerne le respect des bases Iégales dans les activités opérationnelles, I'AS-

Rens a pu constater que les collaborateurs du COE sont régulierement sensibilisés a la per-
tinence des bases légales pour leurs activités quotidiennes, mais qu'il existe également des
mesures organisationnelles, comme par exemple des peer reviews internes des résultats ou

des directives par les responsables du CEO.

Dans I'ensemble, la AS-Rens n'a pas trouvé d'indices selon lesquels le COE violerait les
bases légales lors de I'utilisation des capteurs techniques pour le traitement des mandats

des services ou qu'il ne les utiliserait pas de maniére efficace et appropriée.
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