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Informationssysteme, Speichersysteme und Datenablagen
ausserhalb Artikel 47 des NDG

Zusammenfassung

Seit ihrer Grindung kontrolliert die unabhangige Aufsichtsbehdrde Uber die nachrichtendienst-
lichen Tatigkeiten (AB-ND) jedes Jahr ein Informationssystem des Nachrichtendienstes des
Bundes (NDB). Die Datenverarbeitung ist die Grundlage fur die Tatigkeit des Nachrichten-
dienstes. Wenn die Daten nicht korrekt verarbeitet werden und die Daten den Mitarbeitenden
nicht fur die Analyse und Beurteilung der sicherheitspolitischen Lage zur Verfliigung stehen,
kann dies die Aufgabenerfillung des NDB beeintrachtigen. Mit der Schaffung des Bundesge-
setzes vom 25. September 2015 Gber den Nachrichtendienst (NDG) wurden die Informations-
systeme, die dem NDB fiir seine nachrichtendienstlichen Tatigkeiten dienen, erstmals an einer

einzigen Stelle geregelt, namlich in Artikel 47 NDG.

Im Laufe ihrer Kontrolltatigkeit stellte die AB-ND fest, dass es neben den in Art. 47 NDG auf-
gefuhrten Informationssystemen noch weitere gibt. Ob die Systeme in der Liste gemass Art.
47 NDG abschliessend aufgezahlt werden, war bereits bei der Schaffung des NDG umstritten.
Die AB-ND wollte diese Rechtsfrage klaren und ist zu dem Schluss gekommen, dass die Auf-
zahlung in Bezug auf Daten in Systemen der nachrichtendienstlichen Tatigkeiten im engeren
Sinne abschliessend ist. Diese mussen namlich in einem der in Art. 47 NDG vorgesehenen

Informationssysteme gespeichert werden.

Die AB-ND hat daraufhin untersucht, welche anderen Systeme aus welchen Griinden verwen-
det werden, und versucht, festzustellen, ob die gesetzlichen Grundlagen genligen. Sie kommt
zu dem Schluss, dass die einschlagigen Rechtsgrundlagen flir den Betrieb der anderen Sys-

teme und Datenbanken ausreichen.

Bei so vielen vom NDB betriebenen Systemen, muss eine vollstandige und korrekte Verwal-
tung jedes einzelnen Systems sichergestellt werden. Insbesondere muss man einen korrekten
und aktuellen Uberblick (iber sie haben, um sicherzustellen, dass die Datenverarbeitung je-
derzeit rechtmaRBig ist. Bei dieser Inspektion wurde festgestellt, dass die Ubersicht Uber die
Systeme, die aulderhalb von Art. 47 NDG betrieben werden, ordnungsgemaf aktualisiert und
gepflegt werden muss. Diese Ubersicht muss zwischen der Direktion, der Qualitatskontrolle

und den technischen Teams geteilt werden, um sicherzustellen, dass Kontrollen durchgefuhrt
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werden kénnen und die Daten angemessen aufbewahrt werden kénnen. Zu diesem Thema

hat die AB-ND eine Empfehlung formuliert.
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AS-Rens Inspection 23-16

Les systémes d’information, les systemes de stockage de
données et les dépbts de données en dehors de I’art. 47
LRens

Résumé

Depuis sa création, I'AS-Rens contréle chaque année un systéme d'information du Service de
renseignement de la Confédération (SRC). Le traitement des données est la base de I'action
du service de renseignement. Si le traitement des données n’est pas correct et que les don-
nées ne sont pas a disposition des collaborateurs pour I'analyse et I'évaluation de la situation
en matiere de politique de sécurité, 'accomplissement des taches du SRC peut en étre affecté.
Avec la création de la Loi fédérale du 25 septembre 2015 sur le renseignement (LRens), les
systemes d'information qui servent au SRC pour ses activités de renseignement ont été pour

la premiére fois réglementés en un seul endroit, a savoir I'art. 47 LRens.

Au cours de son activité de contrdle, IAS-Rens a constaté qu'il existait d'autres systémes
d'information que ceux énumérés a l'art. 47 LRens. L'exhaustivité de cette liste au sens de
l'art. 47 LRens a déja fait débat lors de la création de la LRens. L’AS-Rens a voulu clarifier
cette question juridique et est arrivé a la conclusion que I'exhaustivité est donnée en ce qui
concerne les données relatives aux activités de renseignement au sens stricte. Celles-ci doi-

vent en effet étre stockées dans un des systémes d’'information prévus a l'art. 47 LRens.

L’AS-Rens a alors procédé a relever quels autres systémes sont utilisés, pour quelles raisons
et a cherché a déterminer si les bases légales suffisaient. Elle arrive a la conclusion que les
bases légales pertinentes sont suffisantes pour exploiter les autres systémes et banques de

données relevées.

Toutefois, parmi tant de systémes exploités par le SRC, il faut assurer une gestion compléte
et correcte de chacun de ces systémes. En particulier, il faut en avoir une vue d’ensemble
correcte et actuelle, afin d’assurer que le traitement de données soit Iégal a tout moment. Cette
inspection a permis de déterminer que la vue d’ensemble sur les systémes exploités en dehors
de l'art. 47 LRens doit étre actualisée et entretenue correctement. Elle doit également étre
partagée entre la direction, le contréle qualité et les équipes techniques afin de garantir que
les contrbles puissent se faire et que la conservation des données puisse étre gérée de ma-

niére appropriée. A ce sujet IAS-Rens a formulée une recommandation.
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