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Sintesi

L'IASA-ICC & l'applicazione centrale utilizzata dal SIC per analizzare e valutare i
documenti originali relativi a IASA-GEX SIC e IASA SIC. Permette di replicare i dati in
un sistema di indicizzazione (IASA INDEX) a cui hanno accesso i partner di sicurezza
autorizzati (ad esempio gli organi d’esecuzione cantonali). | dati inseriti nelllASA-ICC
rappresentano le conoscenze strutturate del servizio. L'applicazione IASA-ICC si basa
su un repertorio di dati grezzi, nel quale le comunicazioni in entrata vengono registrate
quali documenti originali secondo la durata di conservazione stabilita dalla legge

federale sulle attivita informative (LAIn).

Nel quadro di altre verifiche, 'AVI-Aln & venuta a conoscenza di ritardi nell'inserimento
dei dati nellIASA-ICC, in particolare per quanto riguarda i rapporti degli organi
d’esecuzione cantonali, che devono essere inseriti obbligatoriamente. Di conseguenza
delle informazioni rilevanti per la sicurezza interna ed esterna della Svizzera potrebbero

non essere rese disponibili ai partner di sicurezza, creando un rischio per la sicurezza.

Alla fine del 2024 il SIC ha impiegato una task force incaricata di risolvere il problema
dei ritardi nell’inserimento dei dati e di ottimizzare i processi di inserimento per evitare
futuri ritardi. L’AVI-AIn ha tenuto conto di questi lavori e ha gia potuto constatare dei

miglioramenti.

Nelllambito delle sue indagini, 'AVI-Aln ha effettuato tre controlli a campione per
verificare se il trattamento dei dati nellIASA-ICC fosse conforme ai requisiti legali. Due
di questi controlli non hanno rilevato alcuna irregolarita. In uno dei tre, invece, 'AVI-Aln

ha constatato che le restrizioni imposte al SIC nel trattamento dei dati relativi
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all’esercizio dei diritti politici non erano state tutte rispettate. Questo trattamento dei dati
riguarda l'estremismo legato al coronavirus. L’AVI-Aln ha formulato una
raccomandazione al SIC di apportare immediatamente le modifiche necessarie e di
effettuare ulteriori controlli nel’ambito dell’estremismo monotematico al fine di garantire

il rispetto dei diritti fondamentali.

La revisione in corso della LAIn prevede una modifica nel modo di approcciare il
trattamento dei dati in seno al SIC, passando da un approccio basato sui sistemi
d’'informazione a un approccio basato sul tipo di dati (dati legati alle attivita informative
o dati amministrativi). Parallelamente il servizio porta avanti diversi progetti per
rinnovare la propria infrastruttura informatica. In questa situazione complessa &

prevista I'eliminazione o 'ammodernamento dell|ASA-ICC.

Infine I'AVI-AIn ha constatato che [I'obsolescenza dell'applicazione IASA-ICC
impedisce al SIC di beneficiare di dati strutturati. Infatti non permette di garantire il
monitoraggio della situazione e i processi di inserimento dei dati sono molto complessi.
L’AVI-Aln ha quindi raccomandato al SIC di stabilire i propri bisogni tenendo conto del
mandato di monitoraggio e di valutazione delle minacce per gestire i cambiamenti in
corso a livello giuridico e a livello di infrastruttura informatica. L’obiettivo & quello di
chiarire il piu rapidamente possibile I'eliminazione o la sostituzione del'lASA-ICC con

un’alternativa vantaggiosa per 'adempimento del mandato del SIC.
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