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Gestione degli incidenti e dei rischi nel Servizio informa-
zioni militare (SIM)

Sintesi:

Per via del suo carattere spesso segreto, lo svolgimento di attivita informative & legato a dei
rischi specifici. In primo luogo questi ultimi possono riguardare I'organizzazione delle attivita,
cosa che puo trovare espressione ad esempio in fughe indesiderate di informazioni e nei cor-
rispondenti rischi di reputazione e per la sicurezza. Pero vi sono anche aspetti di carattere
giuridico o politico che sono legati a dei rischi di cui il servizio che svolge le rispettive attivita
e tenuto a rispondere. In tale contesto la gestione dei rischi riveste un ruolo determinante. In
un primo momento fornisce informazioni riguardo al fatto se i rischi legati a un’organizza-
zione sono stati individuati e se sono state definite misure idonee che da un lato comportano
la riduzione dei rischi e d’altro lato sono utili a limitare i danni che si verificherebbero nell’ipo-
tesi in cui un rischio si concretizzasse. In tale contesto € rilevante la questione di sapere in
che modo l'organizzazione gestisce incidenti che riguardano i rischi gia individuati o la sicu-

rezza generale dell’organizzazione (gestione degli incidenti).

La mancanza o I'incompletezza di un sistema di gestione dei rischi pud comportare I'impossi-
bilita per un servizio informazioni di far fronte appieno ai propri compiti per quanto riguarda
I'acquisizione di informazioni e ridurre il suo grado di efficacia e di adeguatezza. Nella peg-
giore delle ipotesi il SIM pud ritrovarsi nell'incapacita di fornire le prestazioni a favore

dell’Esercito svizzero.

Per questa ragione I'Autorita di vigilanza indipendente sulle attivita informative (AVI-Aln) ha

deciso di sottoporre a verifica il sistema di gestione dei rischi e degli incidenti del SIM.

Per quanto riguarda la gestione dei rischi, 'AVI-Aln ha constatato che il SIM dispone di una
panoramica completa dei rischi piu rilevanti. Un sistema ottimale di gestione dei rischi perd
presuppone anche che i rischi vengano gestiti attivamente ricorrendo a una procedura strut-
turata. Vi rientrano tra l'altro I'aggiornamento dei documenti validi nonché lo scambio rego-
lare di informazioni in merito all’evoluzione dei rischi e le discussioni sulle misure da adot-
tare. L'AVI-Aln & dell’avviso che attualmente queste attivita in seno al SIM siano ancora in-
sufficienti, tuttavia per il 2024 & prevista un’intensificazione di queste attivita grazie a una

nuova concezione dei rischi.

12



Per quanto concerne la gestione degli incidenti 'AVI-Aln ritiene che si possa partire dal pre-
supposto che gli incidenti rilevanti sotto il profilo della sicurezza idonei a far aumentare o
concretizzare i rischi che derivano dalle attivita informative svolte dal SIM vengano rilevati
dal SIM in maniera strutturata. Secondo I'AVI-Aln questi incidenti vengono gestiti dal SIM e
trovano riflesso nella gestione dei rischi. In effetti, finora il SIM si & trovato a dover gestire un
numero relativamente esiguo di incidenti. Tale circostanza aumenta a sua volta il rischio di
fare affidamento su un’apparente sensazione di sicurezza. Per questa ragione I'AVI-Aln &
giunta alla conclusione che in fase di revisione della concezione dei rischi occorra inserire
anche scenari di esercitazione che comprendano le modalita di gestione di incidenti di sicu-

rezza gravi.

A causa del grado di maturita del sistema di gestione dei rischi, del numero relativamente
esiguo di incidenti rilevanti sotto il profilo della sicurezza e della loro gravita piuttosto bassa
nonché del fatto che i membri del SIM per via della loro esperienza militare presentano un
elevato grado di consapevolezza in materia di sicurezza, 'AVI-Aln ha rinunciato a formulare

raccomandazioni.
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