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Controspionaggio nel SIC

Sintesi

A causa dell'inasprimento della situazione geopolitica, il pericolo di spionaggio in Svizzera é
aumentato. Allo stesso tempo & cresciuta anche la frustrazione delle collaboratrici e dei
collaboratori del SIC durante la ristrutturazione del servizio. L’AVI-Aln ritiene che questi due
fattori rappresentino un rischio considerevole per le attivita di intelligence. La frustrazione del
personale pud infatti essere sfruttata, tra l'altro, dai servizi di intelligence esteri per sottrarre
informazioni classificate o per influenzare le istituzioni politiche e di politica della sicurezza della
Svizzera. In passato, 'AVI-Aln ha formulato diverse raccomandazioni per rafforzare le misure

di autoprotezione del SIC, di cui la presente verifica ha tenuto conto.

L’AVI-Aln intendeva chiarire il quadro giuridico della prevenzione dello spionaggio all’interno
del SIC e valutare se le disposizioni esistenti in materia fossero adeguate. Al momento della
verifica, il DDPS stava lavorando all'ulteriore sviluppo delle sue direttive di sicurezza, in
particolare nel settore della protezione delle informazioni. Cid significa che il SIC, in qualita di
servizio del dipartimento, dovra presto applicare queste regole e, se necessario, adeguare le
proprie direttive. Fino ad allora, I'AlV-Aln ritiene che le direttive interne e le misure adottate dal
SIC siano conformi alle disposizioni legali vigenti. Per sviluppare ulteriormente alcune misure
del suo dispositivo di sicurezza, il SIC si basa anche sulla prossima revisione della LAIn, poiché

sono state riscontrate alcune lacune. L’AlIV-Aln valuta positivamente questo approccio.

Il trattamento dei casi di sospetto spionaggio & spesso multidimensionale e gli aspetti relativi al
comportamento del personale e alle questioni rilevanti dal mero profilo della sicurezza possono
intrecciarsi tra di loro. Cio significa che diversi attori devono coordinarsi per comprendere un
caso nella sua totalita. L’AVI-Aln ha constatato che la comunicazione tra i diversi attori
allinterno del servizio (sicurezza, settore del personale, superiori diretti o direzione) & ora
prevista e possibile. Tuttavia, il SIC potrebbe essere ancora piu vigile nel trattamento dei casi
concreti. Infatti, anche se per alcune collaboratrici e alcuni collaboratori esistono segnali di
rischio, il SIC ha difficolta a seguire una linea rigorosa. Per questo motivo I'AVI-Aln ha formulato

una raccomandazione su questo tema.

Durante il reclutamento, il SIC e il Servizio specializzato per i controlli di sicurezza relativi alle

persone della Segreteria di Stato della politica di sicurezza (SEPOS) effettuano un esame



approfondito. Le constatazioni della revisione interna del DDPS relative a questi controlli di
sicurezza delle persone sono state tenute in considerazione nell’ambito della presente verifica.
Ne & conseguito che il SIC pud ancora migliorare leggermente la procedura attuale. L’AVI-Aln

ha formulato una raccomandazione in tal senso.

Durante il periodo di impiego delle collaboratrici e dei collaboratori in servizio o al termine del
rapporto di lavoro vengono adottate solo poche misure specifiche per ridurre il rischio di
spionaggio. Sebbene siano gia stati compiuti notevoli sforzi nel campo della sicurezza, I'AVI-
Aln si aspetta che il SIC continui a individuare le lacune e rafforzi il suo programma interno di
formazione continua e sensibilizzazione. L’AVI-AIn ha formulato una raccomandazione sui

rischi specifici per la sicurezza.

Nel corso della verifica sono state prese in considerazione le operazioni condotte dal SIC nel
caso di un collaboratore del DDPS all’estero il cui comportamento poteva essere considerato
come spionaggio. L’AVI-Aln ha analizzato diversi incidenti di sicurezza verificatisi all'interno del
servizio tra il 2023 e il luglio 2025. L’analisi non ha riscontrato alcun caso di spionaggio in
relazione a un collaboratore del SIC. Tuttavia, nel contesto dell’attuale conflitto ibrido, non &
possibile escludere che le ripetute fughe di informazioni alla stampa prima e durante la verifica
vengano strumentalizzate per destabilizzare le istituzioni. L’AVI-Aln valuta positivamente il fatto

che in questi casi il SIC si rivolga alle autorita incaricate del perseguimento penale.
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