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Misure volte a impedire fughe di dati
nell’ambito del Servizio delle attivita ciber ed
elettromagnetiche (ACE)

Sintesi

Il Servizio delle attivita ciber ed elettromagnetiche (ACE) riveste un ruolo importante nell’ac-
quisizione di dati a favore del Servizio delle attivita informative della Confederazione (SIC) e
del Servizio informazioni militare (SIM) (art. 37 cpv. 2, art. 38 cpv. 6 e art. 42 LAIn nonché
art. 99 LM). Poiché i dati acquisiti rivestono una grande importanza dal punto di vista informa-
tivo per la sicurezza della Svizzera, occorre che 'ACE li protegga da fughe non autorizzate.
Altrimenti vi ¢ il rischio che dati sensibili finiscano nelle mani sbagliate oppure che se ne pos-

sano dedurre le capacita prestazionali del’ACE.

Per questo motivo I'Autorita di vigilanza indipendente sulle attivita informative (AVI-AIn) ha
verificato che 'ACE abbia adottato misure adeguate ed efficaci contro le fughe di dati non au-

torizzate.

Ha constatato che I'ACE sta lavorando con impegno in diversi ambiti della gestione dei rischi
per fare fronte al rischio di una fuga di dati non autorizzata. Le misure elaborate su questa
base sono di natura sia organizzativa che tecnica e riducono il rischio di una fuga di dati non
autorizzata in modo adeguato ed efficace. In seguito a questa verifica 'AVI-Aln non ha quindi

formulato raccomandazioni.
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