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Sintesi

La societa sta vivendo una svolta tecnologica con la democratizzazione e I'espansione delle
tecnologie dellintelligenza artificiale. Gli strumenti che utilizzano lintelligenza artificiale (I1A)
sono sempre pit numerosi ed efficienti, aprendo cosi a nuove possibilita di utilizzare i dati che
prima non erano disponibili o la cui gestione supera le capacita umane. L’argomento
dellintelligenza artificiale € molto attuale e strettamente legato a numerosi (nuovi) rischi, in

particolare in termini di legalita, governance, etica e trattamento dei dati.

L’intelligenza artificiale rappresenta una delle sfide principali del Servizio delle attivita
informative della Confederazione (SIC) per migliorare la propria efficacia e affrontare i

cambiamenti sociali e dell’ambito delle attivita informative.

Nella presente ispezione I'AVI-Aln ha verificato se il SIC comprenda le tecnologie dell'lA, se

abbia una visione d’'insieme del loro utilizzo e se crei condizioni quadro adeguate.

In generale, all’interno del SIC non vi & una visione comune su cosa siano le tecnologie dell’'lA.
Data la diversita delle funzioni in seno al SIC, ci si attendeva un bilancio simile. Il SIC ne &
cosciente e vi pone rimedio attraverso formazioni interne e inserendo la necessita di
formazione nella sua visione strategica. Occorrera perd attendere qualche tempo affinché

venga sviluppata una visione comune.

All'interno del SIC esiste una visione d’insieme degli impieghi attuali degli strumenti dell'lA, ma
dovra essere ulteriormente sviluppata. Come sviluppo ci si aspetta che il SIC garantisca una
visione d’'insieme sulle tecnologie utilizzate (p. es. i modelli d’IA utilizzati). A questo proposito,
considerando i risultati della sua ispezione «25-2 Portafoglio dei progetti informatici del SIC»,

I'AVI-Aln ha ritenuto che il SIC si stia muovendo nella giusta direzione.

In termini di governance e dato lo stato dei progetti in corso, 'AVI-Aln ha innanzitutto verificato
se il SIC stesse considerando il quadro giuridico che si applica. Il SIC lo ha analizzato in modo
approfondito e ha adottato misure adeguate, accompagnando i propri progetti in modo tale da
ridurre al minimo i rischi legali. In particolare, i suoi progetti attuali non presentano rischi
particolari in termini di protezione dei dati o di rispetto dei diritti fondamentali. Tuttavia, 'AVI-
Aln ha richiamato I'attenzione del SIC sulla necessita di effettuare valutazioni d'impatto sulla

protezione dei dati nei progetti futuri. Inoltre, 'AVI-AIn ha affrontato la questione dell’etica
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nell'utilizzo degli strumenti di IA. Il SIC & consapevole di alcuni rischi, ma occorre maggiore

impegno nel quadro dei progetti futuri.

[l SIC ha ancora un certo margine di miglioramento in termini di governance, ma ha gia
identificato le esigenze e sta prendendo le misure necessarie per sviluppare la propria

governance in linea con I'impiego di questa tecnologia.

L’AVI-Aln ha ritenuto che al momento non fossero necessarie raccomandazioni.
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