
 
 

1/2 
 

Autorità di vigilanza indipendente 
sulle attività informative AVI-AIn 

Verifica AVI-AIn 25-9 
Ciberesplorazione presso il SIM 
Sintesi 

Il compito del Servizio informazioni militare (di seguito SIM) è quello di ricercare e valutare informazioni 

concernenti l’estero, che sono importanti per l’esercito, in particolare sotto il profilo della difesa nazionale, 

dei servizi di promovimento della pace e dei servizi d’appoggio all’estero. L’analisi delle informazioni 

raccolte viene quindi integrata all’interno dei prodotti informativi distribuiti a diversi partner. In caso di 

impiego in servizio d’appoggio, il SIM può essere sottoposto alla guida di un’altra autorità. 

Per adempiere i suoi compiti, il SIM può ricorrere a diversi mezzi per acquisire informazioni. Tra questi 

vi è l’esplorazione del ciberspazio, che consiste nell’acquisizione e nella raccolta di informazioni 

attraverso reti di telecomunicazione e infrastrutture di tecnologie dell’informazione. Le basi legali 

definiscono quali sensori specifici possono essere utilizzati in questo contesto e i campi d’azione. 

Un impiego illecito o inappropriato dei sensori, una collaborazione inefficiente tra i partner e 

un’interpretazione inappropriata dei risultati comporterebbero diversi rischi per le attività informative. In 

particolare, ne deriverebbero problemi di collaborazione e di valutazione errata della situazione, che 

potrebbero comportare difficoltà di natura operativa e politica. 

L’AVI-AIn ha quindi verificato se il SIM utilizza mezzi legali, adatti ed efficaci per la ciberesplorazione. 

Ha inoltre valutato le esigenze per soddisfare le quali il SIM raccoglie informazioni, ha verificato la 

tipologia di sensori impiegati, ha controllato se le basi legali e le direttive interne sono state rispettate. 

Ha infine valutato in che modo i risultati raccolti attraverso l’acquisizione di informazioni vengono 

utilizzati. 

Il termine «ciberesplorazione» non viene utilizzato all’interno del servizio ed è soggetto a diverse 

interpretazioni, nonostante sia stato definito nelle basi legali legate alla ciberdifesa militare. Tuttavia, i 

vari attori concordano sul fatto che acquisire informazioni in modo non invadente da fonti open source 

rientra nell’ambito di questo sensore. In questo contesto, l’Autorità di vigilanza si aspetta che il SIM 

sviluppi una dottrina unitaria in questo ambito.  

Per quanto riguarda l’impiego di sensori, l’AVI-AIn ritiene che il SIM disponga di processi interni adeguati. 

Il servizio centralizza i mandati in un centro di competenza interno che si assume la responsabilità di 

attribuirli ai partner esterni. Per l’utilizzo di alcuni sensori è necessario il tramite di un’altra unità dei servizi 

informazioni del DDPS, che esegue un controllo supplementare e coordina le richieste. L’AVI-AIn 

considera questo modo di procedere adeguato ed efficace. Nell’ambito dell’acquisizione di informazioni 

da fonti open source, l’AVI AIn ha osservato nei diversi servizi informazioni un potenziale di 

miglioramento nell’elaborazione e nella sincronizzazione dei mandati trasmessi al sensore idoneo. 
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Questa valutazione è condivisa dai servizi interessati, che hanno già avviato riflessioni in merito. L’AVI-

AIn invita i servizi a proseguire le discussioni in corso.  

Nel quadro della sua collaborazione con altre autorità federali in materia di ciberesplorazione, il SIM 

condivide convenzioni diverse, di cui vengono rispettati i processi e i principi generali. La tracciabilità dei 

mandati inviati ai sensori e dei prodotti che ne risultano è assicurata. Tuttavia, l’AVI-AIn incoraggia il SIM 

ad adottare gli stessi metodi di calcolo utilizzati dai suoi partner quando redigono le statistiche annuali. 

Per quanto riguarda l’impiego di sensori specifici, l’autorità di sorveglianza non ha riscontrato indizi di un 

mancato rispetto delle basi legali.  

È attualmente in fase di elaborazione un rimaneggiamento di un accordo di collaborazione tra diversi 

servizi federali. A questo scopo, l’AVI-AIn ha redatto una raccomandazione per il SIM che concerne 

l’efficacia dell’acquisizione di informazioni tramite i partner. 

I risultati ottenuti dall’impiego dei sensori corrispondono alle esigenze del servizio. L’acquisizione di 

informazioni riguarda principalmente le esigenze del SIM, comprese sia quelle del suo stato maggiore 

che quelle dell’esercito. A seconda dell’argomento, il SIM invia i prodotti agli altri attori principali 

nell’ambito della difesa nazionale. L’AVI-AIn ritiene efficace il trattamento dei risultati svolto dagli analisti 

e il loro utilizzo a fini di intelligence. 

 


