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Verifica AVI-AIn 22-18 
Acquisizione di dati da parte dell’unità Ciber del SIC 
 
Riassunto 
 
Situazione di partenza e svolgimento della verifica 

Dal 2015 al 2020, trattando possibili ciberattacchi, il SIC ha acquisito anche informazioni sog-

gette al segreto delle telecomunicazioni. Tali misure di acquisizione sono soggette ad autoriz-

zazione e consentite solamente previa autorizzazione del Tribunale amministrativo federale.  

Nell’aprile del 2021 l’AVI-AIn è stata informata per telefono dall’allora direttore del SIC in merito 

a possibili irregolarità nell’acquisizione di informazioni da parte dell’unità Ciber del SIC come 

pure in merito all’avvio di un’inchiesta interna del SIC. L'AVI-Aln ha seguito l'inchiesta interna 

del SIC relativa a questi eventi e si è tenuta costantemente informata sullo stato delle indagini 

da parte del SIC. Oltre a ciò, l’AVI-AIn ha ricevuto ulteriori informazioni su tali fatti. 

Successivamente all’inchiesta interna del SIC, nel 2022 il DDPS ha avviato un’inchiesta am-

ministrativa diretta dall’ex giudice federale Niklaus Oberholzer. Pertanto fino a quel momento 

l’AVI-AIn ha rinunciato a una verifica propria. 

Dopo la conclusione dell’inchiesta amministrativa del DDPS, l’AVI-AIn ha ritenuto che fosse 

stato ampiamente chiarito quanto accaduto nell’unità Ciber per quanto riguardava gli aspetti 

legali dell’acquisizione di informazioni.  

Secondo l’AVI-AIn alcune questioni rimanevano però aperte, come ad esempio i contatti con 

aziende private e le informazioni scambiate con queste aziende, visto che non sono state trat-

tate né dall’inchiesta interna del SIC né dall’inchiesta amministrativa del DDPS. 

Nel giugno 2022 l’AVI-AIn ha pertanto avviato una verifica allo scopo di dare risposta alle 
questioni riguardanti le attività dell’unità Ciber del SIC dal 2015 al 2020 che non erano 
state chiarite. Oltre a ciò, l’AVI-AIn ha anche verificato se le misure adottate dal SIC 
sotto forma di adeguamenti dei processi e dell’organizzazione dell’unità Ciber erano 
adeguate e sufficienti per garantire che in futuro i dati siano acquisiti in modo lecito e 
appropriato.  

A tal fine ha analizzato tra l’altro un voluminoso quantitativo di dati che sono stati ignorati 

nell’inchiesta interna del SIC e nell’inchiesta amministrativa del DDPS. Il SIC aveva fatto ap-



    
 

2/4 

 
 

 

porre dei sigilli forensi su tali dati nel corso dell’inchiesta interna al fine di salvaguardarne l’in-

tegrità, ma per motivi di diritto del personale aveva rinunciato a una propria analisi degli stessi. 

Per contro, l’AVI-AIn, nel suo ruolo di autorità di vigilanza, si è ritenuta autorizzata ad analiz-

zare tali dati. 

La verifica dell'AVI-AIn ha riguardato attività svolte fino al 2021 presso l’unità Ciber del SIC e 

misure organizzative adottate presso la stessa unità fino a marzo 2023. Le interviste con i 

collaboratori e i quadri coinvolti si sono concluse a dicembre 2022. Per singole questioni con-

crete, l'AVI-AIn ha raccolto informazioni ulteriori fino alla primavera del 2024. Infine, tra dicem-

bre 2024 e gennaio 2025, il SIC ha avuto la possibilità di prendere posizione sui risultati della 

verifica. 

Risultato della verifica 

Nello specifico con questa verifica l’AVI-AIn ha dato risposta alle seguenti questioni: 

1. I fatti rilevanti per la valutazione delle attività dell’unità Ciber sono stati raccolti e trattati 

in modo esaustivo? 

2. In che modo il SIC assicura che in futuro sia garantita un’analisi del traffico dei dati di 

provider conforme al quadro legale? 

3. Le misure organizzative e i controlli adottati dal SIC sono adeguati ed efficaci per im-

pedire in futuro siffatti eventi? 

1. I fatti rilevanti per la valutazione delle attività dell’unità Ciber sono stati raccolti e trattati in 

modo esaustivo? 

Sia l’inchiesta interna che l’inchiesta amministrativa sono giunte alla conclusione che i dati 

trattati dall’unità Ciber nel corso dell’analisi dei ciberincidenti erano quasi esclusivamente di 

natura tecnica e non contenevano alcun riferimento a persone. L’unità Ciber non ha infatti 

alcuna necessità di cercare dati personali, ma s’interessa agli indicatori tecnici e ai metodi 

operativi che sono totalmente indipendenti dalle persone. I dati analizzati provenienti da cibe-

rattacchi non potrebbero essere attribuiti a una persona specifica. 

Dai dati messi sotto sigillo forense che l’AVI-AIn ha analizzato sono tuttavia emersi riscontri 

che indicavano un trattamento di dati personali e il loro possibile scambio con enti esterni. 

Difatti, i dati contenevano tra l’altro indirizzi IP1 che da un punto di vista giuridico devono es-

sere qualificati come dati personali. Secondo l’articolo 5 lettera a della legge sulla protezione 

dei dati (LPD)2, per dati personali si intendono tutte le informazioni concernenti una persona 

fisica identificata o identificabile. Nel messaggio del 1988 sulla LPD il Consiglio federale ha 

 
 
1 Un indirizzo IP (Internet Protocol) consiste in una sequenza numerica assegnata a ogni dispositivo connesso a 
una rete informatica o a Internet. 
2 RS 235.1 
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stabilito quanto segue: «Se l’identificazione delle persone interessate richiede mezzi tali che, 

secondo l’esperienza generale della vita non si può prevedere che un interessato vorrà farsene 

carico (…) non si può parlare di possibilità d’identificazione».3 Il SIC dispone della possibilità, 

ad esempio secondo gli articoli 37 e 38 dell’ordinanza sulla sorveglianza della corrispondenza 

postale e del traffico delle telecomunicazioni (OSCPT)4, di richiedere informazioni sull’identifi-

cazione dell’utenza in caso di indirizzi IP assegnati o non assegnati univocamente in Svizzera. 

L’identificazione delle persone interessate che utilizzano un indirizzo IP in Svizzera non ri-

chiede pertanto mezzi eccessivi, almeno per una parte degli indirizzi IP presi in esame. Per-

tanto dal punto di vista dell’AVI-AIn nell’ambiente di lavoro del SIC tali indirizzi IP devono es-

sere qualificati come dati personali. 

Durante le sue attività di verifica l’AVI-AIn ha trovato alcune tracce che potrebbero indicare 

una possibile divulgazione di informazioni. Tuttavia anche l’analisi dei dati non ha permesso 

di chiarire la questione in modo approfondito e definitivo. L’AVI-AIn ha formulato una racco-
mandazione per la verifica dei rischi nella collaborazione con organi esterni nell’unità Ciber. 

2. In che modo il SIC assicura che in futuro sia garantita un’analisi del traffico dei dati di pro-

vider conforme al quadro legale? 

Sulla base dei risultati dell’inchiesta interna, il 20 maggio 2022 il SIC ha adottato diverse mi-

sure immediate. Oltre a queste misure immediate, il SIC ha rielaborato le sue istruzioni del 

1° ottobre 2021 concernenti le attività informative nell’ambito tematico ciber del SIC ancora nel 

corso dell’inchiesta interna e le ha poste in vigore il 23 maggio 2022. Contrariamente al con-

tenuto delle istruzioni rielaborate, fino ad oggi il SIC non ha tuttavia ancora messo fuori servizio 

l’archivio dei dati della rete ciber nel quale sono stati memorizzati ed elaborati i dati acquisiti 

sui ciberattacchi. Secondo il SIC senza questa infrastruttura il settore Analisi tecnica ciber non 

potrebbe più svolgere il proprio lavoro e l’unità Ciber potrebbe svolgerlo soltanto in misura 

molto limitata. Il SIC conferma la sua intenzione di mettere fuori servizio tale infrastruttura, ma 

prima dovrebbe essere trovata una nuova soluzione tecnica. Già il 15 dicembre 2022 l’AVI-

AIn ha attirato l’attenzione del SIC tramite lettera sul ritardo accumulato, disapprovando espli-

citamente il fatto che le misure comunicate dal SIC continuavano a non essere attuate. Il si-

stema impiegato per il trattamento dei ciberdati era soltanto una soluzione transitoria che do-

veva essere sostituita da un sistema definitivo. In tale contesto l’AVI-AIn raccomanda ora di 

affrontare urgentemente questo tema. 

Le attività di verifica dell’AVI-AIn hanno dimostrato che non tutte le misure immediate adottate 

e comunicate all’esterno sono state attuate. Sulle mancanze nella gestione rigorosa dell’unità 

 
 
3 FF 1988 II 385 
4 RS 780.11 
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Ciber, criticate sia dall’inchiesta interna che dall’inchiesta amministrativa, sono infine stati im-

plementati strumenti di gestione adeguati soltanto nel 2024.  

Il SIC non ha attivato nuovi controlli. Difatti, continua a mancare il principio del doppio controllo 

al di fuori dell’unità Ciber del SIC. A tale proposito l’AVI-AIn ha formulato una raccomanda-
zione. 

L’AVI-AIn ha constatato che i collaboratori del SIC non sono vincolati ad alcuno specifico re-

golamento che disciplina i diritti e gli obblighi nell’utilizzo dei dispositivi di lavoro. L’AVI-AIn 

raccomanda al SIC in particolare di disciplinare chiaramente la distinzione tra utilizzo lavora-

tivo e privato come pure di informare i collaboratori che in caso di sospetto il SIC può mettere 

in sicurezza e ispezionare i dispositivi.  

3. Le misure organizzative e i controlli adottati dal SIC sono adeguati ed efficaci per impedire 

in futuro siffatti eventi? 

L’acquisizione di informazioni mediante misure di acquisizione soggette ad autorizzazione non 

era al centro di questa verifica. Dalle varie attività di verifica nell’unità Ciber non è comunque 

emersa alcuna indicazione che le informazioni continuino a essere acquisite illecitamente 

presso i provider. 

Il SIC non sempre ha rispettato le misure autoimposte, come ad esempio l’attuazione tempe-

stiva dei punti elencati nel rapporto sui controlli a campione dell’organo di controllo della qualità 

del SIC. 

In considerazione della portata dell’acquisizione illecita di informazioni da parte dell’unità Ci-

ber, riconosciuta e rielaborata dopo diversi anni, sorprendeva che il SIC rinunciasse comple-

tamente a nuovi controlli e si basasse soltanto su nuovi processi. Nuovi processi erano indi-

scutibilmente necessari, ma il controllo della loro osservanza deve tuttavia essere oggetto di 

sufficiente attenzione. Dalle attività di verifica svolte dall’AVI-AIn fino a febbraio 2024 sussi-

steva l’impressione che i quadri dell’unità Ciber non avrebbero saputo individuare tempestiva-

mente eventuali irregolarità in un contesto così difficile. Nel frattempo il SIC ha però attuato 

una trasformazione e in gennaio 2025 è stato in grado di dimostrare in modo plausibile che la 

gestione dell’unità Ciber è stata migliorata. Per questo motivo, l’AVI-AIn ha ritenuto di non 

dover formulare una raccomandazione su questo punto. 

 


