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Sintesi

Nellambito delle tecnologie dell'informazione e della comunicazione (TIC) & importante, per
vari motivi, che un’organizzazione disponga di una panoramica dell’hardware utilizzato. Tale
panoramica aiuta a gestire i componenti hardware durante il loro intero ciclo di vita. Inoltre,
un’inventariazione sistematica impedisce che, all’interno dell’organizzazione, I'hardware venga
acquistato da persone non autorizzate e utilizzato per svolgere attivita informative. Proprio
quest’ultimo punto comporta per il Servizio delle attivita informative della Confederazione (SIC)
sia un rischio di reputazione sia il pericolo che i dati vengano trattati illecitamente a causa della

mancanza di meccanismi di controllo.

L’AVI-Aln ha percio verificato se il SIC dispone di un inventario dell’hardware utilizzato nel con-
testo delle attivita informative e se tale inventario € gestito in modo efficace e adeguato. Se-
condo 'AVI-Aln, la tenuta di un inventario TIC € uno strumento per individuare gli acquisti non

approvati e quindi per impedire 'uso non autorizzato di componenti hardware.

Durante la sua verifica 'AVI-Aln ha constatato che il processo d’acquisto precede quello d’in-
ventariazione e che entrambi i processi sono consolidati all’'interno del SIC. Inoltre, sia il pro-
cesso d’acquisto che quello d’inventariazione sono supportati da soluzioni software. Anche se
i due sistemi non sono accoppiati automaticamente ed & necessario un passaggio manuale dal
sistema di acquisti al sistema d’inventariazione, i controlli a campione hanno dimostrato che

non ci sono discrepanze significative tra i due sistemi.

Per 'AVI-Aln, anche i campi gestiti nel sistema d’inventariazione appaiono efficaci e adeguati
per gestire ulteriori funzionalita, come ad esempio il ciclo di vita di un oggetto TIC o per deter-
minare dove si trova un componente TIC all'interno del SIC in base ai suoi dati di localizza-

zione.

In sintesi, 'AVI-Aln ha avuto l'impressione che il sistema d’inventariazione del SIC potrebbe
essere migliorato grazie a un maggiore collegamento con i sistemi di acquisto o di supporto IT.

Tuttavia, i risultati della selezione a campione, le interviste con i responsabili tecnici e i rigorosi
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processi di approvazione esistenti non permettono di concludere che il SIC sia esposto a un

rischio elevato a causa di un inventario inefficace e inadeguato.

L’AVI-Aln ha quindi formulato solo una raccomandazione in merito a un’istruzione interna da
rivedere, in quanto a livello organizzativo non corrisponde piu alla situazione attuale e vi &

quindi il rischio di registrazioni errate o incomplete nel processo d’inventariazione.
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